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Matrix:Element im Browser nutzen

Das Rechenzentrum hat den Matrix:Element Webclient eingerichtet, der Gber die folgende Adresse
erreichbar ist:

https://element.tu-clausthal.de

Dort haben Sie die Mdglichkeit, den Matrix:Element Chatclient direkt in Ihrem Browser zu nutzen,
ohne zusatzliche Clientsoftware auf Ihrem Rechner installieren zu missen.

Beim ersten Aufruf des Webclients mussen Sie ihn einmalig initial konfigurieren.
Folgen Sie einfach diesen Schritten, um loszulegen:

Klicken Sie auf den Button ,Anmelden®.
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Hier haben Sie die Mdglichkeit, sich mit Ihrer RZ-Kennung einzuloggen um den Webclient zu nutzen.

https://doku.tu-clausthal.de/doku.php?id=e-mail_und_kommunikation:matrix-chat:element_webclient&rev=1695925755

Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
Technischen Universitat Clausthal bereitgestellt wird.
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Aufgrund unserer Konfiguration ist die Ende-zu-Ende-Verschlisselung bei Einzelhafts standardmalig
aktiviert. Hierflr mussen einmalig die Sicherheitsschlissel generiert werden.

Achtung: Bitte beachten Sie, dass es sich bei den generierten Sicherheitsschlusseln
um private Schlissel handelt, die fur die Entschlusselung Ihrer Chats bendtigt werden.
Es ist wichtig, dass Sie diese Datei an einem sicheren Ort speichern. Sollten Sie die

@ Software auf einem anderen Gerat einrichten mussen, werden Sie moglicherweise die
Schlussel zur Wiederherstellung Ihrer Chats bendtigen. Wenn Sie die Schlissel
verlieren und kein anderes Gerat mit einem aktiven Matrix:Element-Client besitzen,
konnen lhre Chats unwiederbringlich verloren gehen.
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Verschlisselung

Verschllsselte Sicherung

deine Schilssel mit deinen Kontodaten, fur den Fall
u den Zugrff auf deine Sitzungen verlierst. Deine
werden mit 2

sicherheitsschiussel geschutzt

Deine Schlissel werden von dieser Sitzung nicht gesichert

Umn deine Schilssel nicht zu verlieren, musst du sie vor der

Abmeldung sicharm.

Machrichtensuche
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» Erweitert

Quersignierung

Quersignaturen sind bereits in Anwendung
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Schlusselsicherung einrichten

Verhindere, den Zugriff auf verschiiisselte Nachrichten und Daten zu verlieren,
indem du die VerschlUsselungs-Schidssel auf deinem Server sicherst.

@ @ Sicherheitsschliissel generieren

Wir generieren einen Sicherheitsschliissel fir dich, den du in einem
Passwort-Manager oder Safe sicher aufbewahren solltest.

@ Sicherheitsphrase eingeben

Verwende fiir deine Sicherung eine geheime Phrase, die nur du
kennst, und speichere optional einen Sicherheitsschllissel.

https://doku.tu-clausthal.de/doku.php?id=e-mail_und_kommunikation:matrix-chat:element_webclient&rev=1695925755
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& Sicherungsschliissel sichern

Bewahre deinen Sicherheitsschllssel sicher auf, etwa in ginem
Passwortmanager oder einem Safe, da er verwendet wird, um deine Daten zu
sichern.
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Zusatzlich haben Sie die Mdglichkeit, eine Sicherheitsphrase festzulegen. Dadurch werden die
Sicherheitsschllssel auf den Servern der TUC gespeichert und kénnen von jedem Gerat aus abgerufen
werden, indem Sie die Sicherheitsphrase eingeben.
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Schlusselsicherung einrichten

Verhindere, den Zugriff auf verschiiisselte Nachrichten und Daten zu verlieren,
indem du die VerschlUsselungs-Schidssel auf deinem Server sicherst.

& Sicherheitsschliissel generieren

Wir generieren einen Sicherheitsschliissel fir dich, den du in einem
Passwort-Manager oder Safe sicher aufbewahren solltest.

@ @o Sicherheitsphrase eingeben

Verwende fiir deine Sicherung eine geheime Phrase, die nur du
kennst, und speichere optional einen Sicherheitsschllissel.
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& Sicherheitsphrase setzen X

Gib eine nur dir bekannte Sicherheitsphrase ein, die dem Schutz deiner Daten
dient. Um die Sicherheit zu gewahrleisten, sollte dies nicht dein Kontopasswort
sein.

Sicherhesisphrase enseben
sassssEssEEE

" Grofiartig! Die
Sicherheitsph
QELg aus.
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& Sicherheitsphrase bestatigen

Gib dein Kennwort ein zweites Mal zur Bestatigung ein.

Das passt!
Eine andere Passphrase
verwenden?

Uberspringen Fortfahren

fD’HII‘: Sl sphrase DL igen

Herzlichen Gluckwunsch! Matrix:Element ist nun erfolgreich installiert und konfiguriert. Sie konnen
den Dienst jetzt vollstandig nutzen und davon profitieren.
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Verschlisselte Sicherung erfolgreich

Deine Schlissel werden nun von dieser Sitzung gesichert.

Direkt-Link: EI-_ X
https://doku.tu-clausthal.de/doku.php?id=e-mail_und_kommunikation:matrix-chat:element_webclient&rev=1695925755

Letzte Aktualisierung: 18:29 28. September 2023
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