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Erste Schritte - wie wird Matrix:Element
verwendet?

Angehörigen und Mitgliedern der TU Clausthal (einschließlich Studierender) wird unter
Berücksichtigung der relevanten gesetzlichen Vorschriften zum Datenschutz und zur IT-Sicherheit die
Möglichkeit geboten, mithilfe ihres TU Clausthal-Accounts mit Mitgliedern dieser Universität sowie
weiteren Matrix-Nutzern (wie zum Beispiel akademischen Partner:innen) von anderen Hochschulen
und Universitäten über Chat sowie Audio- und Videoanrufe zu kommunizieren.

Wir  empfehlen  die  Verwendung  des  Element  Desktop-Clients,  da  dadurch  viele
Probleme vermieden werden können, die beim Einsatz der Verschlüsselung auftreten
könnten.

Jedoch kann man Matrix:Element auch im Browser benutzen ohne Clients zu installieren. Der Browser-
Client ist unter folgender Adresse erreichbar:

https://element.tu-clausthal.de

Dadurch wird Matrix:Element gestartet und muss nun konfiguriert werden. Im ersten Schritt muss
man die Auswahl Anmelden treffen.

https://element.tu-clausthal.de
https://doku.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
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Nun können Sie sich mit Ihrer RZ-Kennung einloggen.
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Da wir unseren Server so konfiguriert haben, dass die Ende-zu-Ende Verschlüsselung standardmäßig
aktiviert ist, müssen nun die Sicherheitsschlüssel generiert werden.

Achtung: Bitte beachten Sie, dass es sich hierbei um private Schlüssel handelt, die
ihre Chats entschlüsseln können. Speichern sich sich die Datei an einen sicheren Ort.
Sollten Sie die Software auf einem anderen Gerät aufsetzen müssen, brauchen Sie die
Schlüssel ggf. zur Wiederherstellung ihrer Chats. Sollten Sie die Schlüssel verlieren und
haben kein anderes Gerät mit einem aktivierten Matrix:Element Clienten, sind ihre
Chats für immer verloren.
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Zusätzlich kann eine Sicherheitsphrase festgelegt werden. Dabei werden die Sicherheitschlüssel auf
den Servern der TUC gespeichert und können auf jedem Gerät über die Eingabe der Phrase abgerufen
werden.
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Abschließend ist Matrix:Element installiert und konfiguriert und kann benutzt werden:
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