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Erste Schritte - wie wird Matrix:Element
verwendet?

Angehdrigen und Mitgliedern der TU Clausthal (einschlieBlich Studierender) wird unter
Berucksichtigung der relevanten gesetzlichen Vorschriften zum Datenschutz und zur IT-Sicherheit die
Maglichkeit geboten, mithilfe ihres TU Clausthal-Accounts mit Mitgliedern dieser Universitat sowie
weiteren Matrix-Nutzern (wie zum Beispiel akademischen Partner:innen) von anderen Hochschulen
und Universitaten Uber Chat sowie Audio- und Videoanrufe zu kommunizieren.

Probleme vermieden werden konnen, die beim Einsatz der Verschlusselung auftreten

Wir empfehlen die Verwendung des Element Desktop-Clients, da dadurch viele
konnten.

Jedoch kann man Matrix:Element auch im Browser benutzen ohne Clients zu installieren. Der Browser-
Client ist unter folgender Adresse erreichbar:

https://element.tu-clausthal.de

Dadurch wird Matrix:Element gestartet und muss nun konfiguriert werden. Im ersten Schritt muss
man die Auswahl Anmelden treffen.

https://doku.tu-clausthal.de/doku.php?id=e-mail_und_kommunikation:matrix-chat:erste_schritte&rev=1691642137
Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
Technischen Universitat Clausthal bereitgestellt wird.
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Da wir unseren Server so konfiguriert haben, dass die Ende-zu-Ende Verschlisselung standardmalig
aktiviert ist, mussen nun die Sicherheitsschlissel generiert werden.

Achtung: Bitte beachten Sie, dass es sich hierbei um private Schlissel handelt, die
ihre Chats entschlusseln kdnnen. Speichern sich sich die Datei an einen sicheren Ort.
Sollten Sie die Software auf einem anderen Gerat aufsetzen mussen, brauchen Sie die
SchlUssel ggf. zur Wiederherstellung ihrer Chats. Sollten Sie die Schllssel verlieren
und haben kein anderes Gerat mit einem aktivierten Matrix:Element Clienten, sind ihre
Chats fUr immer verloren.
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Schlusselsicherung einrichten

Verhindere, den Zugriff auf verschiiisselte Nachrichten und Daten zu verlieren,
indem du die VerschlUsselungs-Schidssel auf deinem Server sicherst.

@ @ Sicherheitsschliissel generieren

Wir generieren einen Sicherheitsschliissel fir dich, den du in einem
Passwort-Manager oder Safe sicher aufbewahren solltest.

@ Sicherheitsphrase eingeben

Verwende fiir deine Sicherung eine geheime Phrase, die nur du
kennst, und speichere optional einen Sicherheitsschllissel.
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& Sicherungsschliissel sichern

Bewahre deinen Sicherheitsschllssel sicher auf, etwa in ginem
Passwortmanager oder einem Safe, da er verwendet wird, um deine Daten zu
sichern.

ESTE oAWP 2Xjp u8fB mCjJ  WbUJ
oS1f UbMN kF26 LPoX 7Tmqr  yHWW

Zusatzlich kann eine Sicherheitsphrase festgelegt werden. Dabei werden die Sicherheitschlussel auf
den Servern der TUC gespeichert und kdnnen auf jedem Gerat Uber die Eingabe der Phrase abgerufen
werden.
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Schlusselsicherung einrichten

Verhindere, den Zugriff auf verschiiisselte Nachrichten und Daten zu verlieren,
indem du die VerschlUsselungs-Schidssel auf deinem Server sicherst.

& Sicherheitsschliissel generieren

Wir generieren einen Sicherheitsschliissel fir dich, den du in einem
Passwort-Manager oder Safe sicher aufbewahren solltest.

@ @0 Sicherheitsphrase eingeben

Verwende fiir deine Sicherung eine geheime Phrase, die nur du
kennst, und speichere optional einen Sicherheitsschllissel.
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& Sicherheitsphrase setzen X

Gib eine nur dir bekannte Sicherheitsphrase ein, die dem Schutz deiner Daten
dient. Um die Sicherheit zu gewahrleisten, sollte dies nicht dein Kontopasswort
sein.

« Grofartigl Die
Sicherheitsph
gaiug aus.

Sicherhesisphrase sneben
(iilﬂllilﬂllilﬂl

AbschlieBend ist Matrix:Element installiert und konfiguriert und kann benutzt werden:
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Weitere Anmerkungen:

Die Registrierung von Accounts, wie es moglicherweise von anderen Matrix-Servern bekannt ist, ist an
der TU Clausthal nicht mdglich. Dies liegt daran, dass der Dienst ausschlieBlich von Personen mit
einem TU Clausthal-Login genutzt werden kann. Die TU Clausthal fungiert nicht als
Kommunikationsdiensteanbieter.

Direkt-Link:
https://doku.tu-clausthal.de/doku.php?id=e-mail_und_kommunikation:matrix-chat:erste_schritte&rev=1691642137
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