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datenuebertrgaung

Datenubertragung bei mobilen Endgeraten

Viele zentral vom RZ angebotene Dienste werden bereits ausschliefSlich verschlisselt angeboten.
Hierzu gehort insbesondere die zentrale Groupware/E-Mail.

AulRerhalb der Einrichtung sollten Sie insbesondere bei mobilen Geraten VPN benutzen. Dies gilt auch
im eduroam an anderen Einrichtungen. Ferner sollten Sie eduroam ausschlieBlich nach Anleitung des
RZ konfiguriert verwenden.

Die Verwendung von ,pre-shared key“ verschlisselten WLANSs ist zu vermeiden, denn jeder der den
Schlissel kennt, kann den drahtlos Gbermittelten Datenverkehr mitschneiden und entschlisseln.

Unverschlisselte WLANs meiden Sie, mindestens aber nutzen Sie diese ausschlieBlich per VPN.

Bitte bedenken Sie, dass jede heute als sicher betrachtete Verschlisselung potentiell schon morgen
oder in einigen Jahren ,,geknackt” sein kdnnte und lhre Daten dann nachtraglich flr jedermann lesbar
sein konnten. Die Verwendung von Standards, die dem Stand der Technik entsprechen entbindet den
Benutzer nicht von seiner Verantwortung fur einen sensiblen Umgang mit den ihm anvertrauten
Daten.

Direkt-Link:
https://doku.tu-clausthal.de/doku.php?id=it-sicherheit:mobilgeraete:datenuebertrgaung&rev=1486380855
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https://doku.tu-clausthal.de/doku.php?id=it-sicherheit:mobilgeraete:datenuebertrgaung&rev=1486380855
Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
Technischen Universitat Clausthal bereitgestellt wird.
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