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OpenVPN® mit macOS

In dieser Anleitung wird die Einrichtung des TU Clausthal VPNs (OpenVPN®) am Beispiel von macOS
beschrieben.

1. Voraussetzungen

e Um eine Verbindung zum VPN herzustellen, bendtigen Sie einen gultigen TUC-Account.
¢ Sie bendtigen den OpenVPN Client von Tunnelblick.
e Laden Sie sich eine Konfigurationsdatei herunter und speichern Sie diese auf den Desktop.

:} 1. VPN fur Mitarbeiter/in
N

2. VPN fur Student/in

2. Installation

e Laden Sie sich von https://tunnelblick.net/ den aktuellsten OpenVPN Client herunter.

https://doku.tu-clausthal.de/doku.php?id=netzwerk_und_internet:vpn:openvpn_macos

Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
Technischen Universitat Clausthal bereitgestellt wird.


https://doku.tu-clausthal.de/lib/exe/fetch.php?media=netzwerk_und_internet:vpn:profile:tuc-mitarbeiter.ovpn
https://doku.tu-clausthal.de/lib/exe/fetch.php?media=netzwerk_und_internet:vpn:profile:tuc-studenten.ovpn
https://tunnelblick.net/
https://doku.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
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e Starten Sie die Installation von Tunnelblick. Setzen Sie den Haken bei ,Suche nach Updates”
und klicken Sie auf ,Weiter“.

Willkommen zu Tunnelblick

Tunnelblick kann bei seinem Start und in regeimiBigen Abstinden wiihrend seiner
Ausflihrung auf tunnelblick.net zugreifen und nach Updates suchen.

Tunnelblick kann auf tunnelblick.net zugreifen, um zu prifen, dass sich die scheinbare
Sftentliche IP-Adresse Ihwes Computers bei jeder Verbindung eines VPNS dndert.

Suche nach Updates
Auf IP-Adressinderung prifen

Mehr Informationen [tunnelblick. net] Beenden m

e Bei der Frage nach Konfigurationsdateien klicken Sie auf ,Ich habe Konfigurationsdateien”.
Einige Punkte weiter unten wird erklart, wie Sie diese einbinden.

https://doku.tu-clausthal.de/doku.php?id=netzwerk_und_internet:vpn:openvpn_macos
Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
Technischen Universitat Clausthal bereitgestellt wird.
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https://www.rz.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
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Willkommen zu Tunnelblick
Es sind keine VPN-Eonfigurationen vorhanden.

Konfigurationsdateien haben die Datemamensuize | thic®, _ovpn® ader .conf”

ok vorerst.)

Haben S e'ne Korfigurationsdatel erhalten?

Tur lick bendtigt mi eine VPH-Konfiguration, um eine VPHN-Verbindurg herstellen zu kinnen. Konfigurationen
wirdan aus Konfiguratiorsdateien ersbelll, die S Oolicharwesn von Irem Notzwarkoaminsirater oder VPN-Anbter
erhalten. Die Dateien missen installier? werden, bevor die Korfiguration verwended werden cann.

[MEglicherweise werden andere Dabeien, e ardere Erweiterungen haoen, der Konfiguration zwgeardnet. Igrorenen Sie

Beenden Ich habe KEIME Konfigurationsdateian Ich habe Konfigurationsdateien

e Zuletzt erscheint noch ein Fenster wie man Konfigurationsdateien installiert, klicken Sie auf Ok.

Tunnelblick ist jetzt installiert und erscheint oben in der Taskleiste.

[ N ] Tunnelblick

Konfiguration hinzufligen

Konfigurationen werden aus Dateien installiert, die Ihnen von Ihrem

Konfigurationsdateien haben die Erweiterung .tblk, .ovpn oder. cont.

Konfiguration zugeordnet. Ignorieren Sie diese vorerst.)

fallen.

Dateien, ziehen Sie sie mit der Maus und lassen Sie sie dann fallen.

e Klicken Sie wie im Bild gezeigt auf Tunnelblick und wahlen Sie ,VPN-Details...”.

MNetzwerkmanager oder VPN-Service-Provider bereilgestelit wurden.

(Maglicherweise werden andere Dateien, die andere Erweilerungen haben, der

Um eine Konfigurationsdatei zu installieren, ziehen Sie sie mit der Maus auf das
Tunnelblick lcon in der Meniileiste oder auf die Liste von Konfigurationen im
“Konfigurationen” Reiter des "VPN-Details” Fensters und lassen Sie sie dort

Um mehrere Konfigurationsdateien gleichzeitig zu installieran, markieren Sie alle

https://doku.tu-clausthal.de/doku.php?id=netzwerk_und_internet:vpn:openvpn_macos

Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der

Technischen Universitat Clausthal bereitgestellt wird.
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e Ziehen Sie die Konfigurationsdatei in die Ablageflache ,Konfigurationen”.
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e Wenn nur ein Nutzer an lhrem PC arbeitet klicken Sie auf , Nur fiir diesen Benutzer". Arbeiten

mehrere Nutzer an lhrem PC wahlen Sie , Alle Benutzer”.

Konfiguration fiir alle Benutzer
installieren?

Mochten die Sie die Konfiguration ,tuc-
mitarbeiter” fur alle Benutzer installieran?

Mur fiir diesen Benutzer

Alle Benutzer

Abbrechen

¢ Im Anschluss setzen Sie die Haken wie im Screenshot zu sehen.

@ 0 @ Konfigurationen @ - : # o

l:unligulaliunwl Erschsinurgshbild Eirstellurgen Dienatprogrammes nfa

~ Konfigurationen | Leg  Einstellungen

Verbinden: Manuell

DMS/WINS einstellen:  Mameserver festlegen
OpenVPN Version: Standard (2,69 - OpenSSL v3.0.13)
VPN Log Stufe:  OpenVPM Laval 3 - normale Ausgabe
Bai erwarteter Trennung:  Michts tun

Bai unerwarteter Trennung:  Michts tun

MNetzwerkeinstellungen Gberwachen

Samitlichen IPvd-Datermverkehr durch das VIPM lesten
IPv deaktivieren, aulaer es wird iber IPvE auf den VPN-Server zugegriffen
Sakundire Matzwerkinterfaces deaktivieren

Erwaitart...

+ = |Ew 7 Diagnoseinformationan in die Zwischenablage kopieren

3. Verbindung zum VPN

* Klicken Sie, je nachdem welches Profil Sie installiert haben, wie im Bild gezeigt auf den
Tunnelblick [1] und wahlen Sie entweder ,tuc-mitarbeiter” oder ,tuc-studenten” zum

Priifen ob die scheinbare Gffentliche IP-Adresse sich nach Verbindungsherstellung gedndert hat

Werbinden

https://doku.tu-clausthal.de/doku.php?id=netzwerk_und_internet:vpn:openvpn_macos

Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
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Verbinden [2].
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e Die Anmeldung zum VPN erscheint. Dazu bendtigen Sie lhren TUC-User und lhr TUC-Passwort.
Damit sich die VPN lhre Anmeldedaten merkt, setzten Sie den Haken bei ,Im Schlusselbund
sichern”.

Tunnelblick: Anmeldung bendtigt

Fir eine Verbindung mit
tuc-mitarbeiter
werden ein Benutzername und ein Kennwort bendtigt

Benutzername: <UseriD>

Im Schlisselbund sichern

Passworl: | ssssssssssssssssssssse I a

Sicherheitscode:

¢ Bei einer erfolgreichen Anmeldung erscheint das Tunnelblick Symbol dunkel grau.

https://doku.tu-clausthal.de/doku.php?id=netzwerk_und_internet:vpn:openvpn_macos
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[studierende], [mitarbeitende]

Direkt-Link: ?
https://doku.tu-clausthal.de/doku.php?id=netzwerk_und_internet:vpn:openvpn_macos X

Letzte Aktualisierung: 09:46 17. April 2024
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