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OpenVPN® mit Windows

OpenVPN® mit Windows

In dieser Anleitung wird die Einrichtung des TU Clausthal VPNs (OpenVPN®) beschrieben. Die
folgende Anleitung ist fir Windows 10 und 11 gultig.

1. Voraussetzungen

e Um eine Verbindung zum VPN herzustellen, benotigen Sie einen gultigen TUC-Account.
e Lesen Sie die Allgemeinen Informationen zum VPN-Dienst.

2. Installation

e Laden Sie das Konfigurationspaket herunter und speichern Sie es in einem beliebigen Ordner.

e Entpacken Sie die tuc-openvpn.zip, indem Sie mit Rechtsklick auf das Konfigurationspaket
klicken und im Kontextmenu Alle extrahieren... ausfuhren.
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e Es offnet sich folgendes Fenster. Klicken Sie als nachstes auf Extrahieren.

https://doku.tu-clausthal.de/doku.php?id=netzwerk_und_internet:vpn:openvpn_windows&rev=1642440229
Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
Technischen Universitat Clausthal bereitgestellt wird.


https://doku.tu-clausthal.de/doku.php?id=netzwerk_und_internet:vpn:start
https://doku.tu-clausthal.de/lib/exe/fetch.php?media=netzwerk_und_internet:vpn:openvpn_windows:tuc-openvpn.zip
https://doku.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
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-= ZIP-komprimierte Ordner extrahieren

Wahlen Sie ein Ziel aus und klicken Sie auf "Extrahieren”.

Dateien werden in diesen Ordner extrahiert:

| C\Users\Administrator\Downloads\ TUC-0 I | Durchsuchen..,

Dateien nach Extrahierung anzeigen

Abbrechen

e Der Ordner mit den Dateien erscheint. Mit einem Rechtsklick auf Install-TUC-0OpenVPN.bat
starten Sie durch Klicken auf Als Administrator ausfiihren die Installation.
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e Bestatigen Sie die Benutzerkontonsteuerung mit Ja, um die Installation zu starten. Diese
beansprucht mehrere Sekunden.

https://doku.tu-clausthal.de/doku.php?id=netzwerk_und_internet:vpn:openvpn_windows&rev=1642440229

Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
Technischen Universitat Clausthal bereitgestellt wird.


https://doku.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
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Benutrerkontenstsusrung

Méchten Sie zulassen, dass durch diese App
Anderungen an Ihrem Gerdt vorgenommen

werden?

“ Windows-Befehlsprozessor

Verifizierter Herausgeber; Microsoft Windows

Ja

Mein

e War die Installation erfolgreich, sehen Sie die folgende Ausgabe und das Icon (OpenVPN GUI)

auf dem Desktop.

A Adminigiraier: TUC Open'yPH Yesien 3000

OpenVPN GUI

e Das zuvor heruntergeladene Konfigurationspaket (tuc-openvpn.zip) kénnen Sie nun wieder

[6schen.

https://doku.tu-clausthal.de/doku.php?id=netzwerk_und_internet:vpn:openvpn_windows&rev=1642440229
Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der

Technischen Universitat Clausthal bereitgestellt wird.


https://doku.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
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3. Verbindung

¢ In der Taskleiste befindet sich das umrandete OpenVPN GUI Symbol. Machen Sie darauf einen
Rechtsklick.

e Als Mitarbeiter: Wahlen Sie 1. TUC OpenVPN-Mitarbeiter und dann 2. Verbinden aus

Log anzeigen
Konfupration sndem

TUC- Studenten

Import
Einshelungen..

Bewnden

Lesg anzegen
Eonfagurafion Andem TUC-MRarheter

TUIC-Slucdenten

Import
Einstelursgen. ..
Eeenden

e Nun werden die Anmeldeinformationen abgefragt. Hier ersetzen Sie <TUC-User> mit lhren
personlichen TUC-User. Nach Eingabe Ihres TUC-Passworts bestatigen Sie die
Anmeldeinformationen mit OK. Im Hintergrund sehen Sie die OpenVPN-Konsole, in der
Statusmeldungen sichtbar werden:

https://doku.tu-clausthal.de/doku.php?id=netzwerk_und_internet:vpn:openvpn_windows&rev=1642440229
Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
Technischen Universitat Clausthal bereitgestellt wird.


https://doku.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
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=

Aktueller Status: Verbinden

Tue Feb 13 21:28:29 2024 Note: -cipher is not set. OpenVPN versions before 2.5 defaulted to BF-CBC as fallbe
Tue Feb 13 21:28:29 2024 OpenVFN 2.6.9 [git.v2.6.5/6640a 10bf6d 84eee] Windows [SSL (OpenS5L)] [LZO] [
Tue Feb 13 21:28:29 2024 Windows version 10.0 (Windows 10 or greater), amdb4 executable

Tue Feb 13 21:28:29 2024 library versions: OpenSSL 3.2.0 23 Nov 2023, LZ0 2.10

Tue Feb 13 21:28:29 2024 DCO version: 1.0.0

1) TUC-Mitarbeiter X

Benutzer: | <TUC-Lsars

Abbrechen

OpenVPN GUI 11.47.0.0/26.9

Trennen Neu verbinden Minimieren

e War die Verbindung erfolgreich, kdnnen Sie das folgende Bestatigungsfenster sehen:

TUC_OpenVPN ist nun verbunden.
ugewiesene |P: 129.174.14.2

Optional: Stille Verbindung

Mdchten Sie eine Verbindung herstellen ohne die Konsole zu sehen, kdnnen sie die ,Stille
Verbindung“ aktivieren.

Dafur mussen Sie nach einem Rechtsklick auf das Icon in der Taskleiste den Menupunkt
»Einstellungen...” wahlen.

https://doku.tu-clausthal.de/doku.php?id=netzwerk_und_internet:vpn:openvpn_windows&rev=1642440229

Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
Technischen Universitat Clausthal bereitgestellt wird.


https://doku.tu-clausthal.de/lib/exe/fetch.php?media=netzwerk_und_internet:vpn:openvpn_windows:einstellungen.png
https://doku.tu-clausthal.de/lib/exe/fetch.php?media=netzwerk_und_internet:vpn:openvpn_windows:einstellungen.png
https://doku.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
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Verbinden
Trennen
Reconnect

Status

Beenden

Hier mussen Sie den Haken bei ,Stille Verbindung” setzen.

Log Information
Konfiguration anpassen

Gespeicherte Passwarter l6schen

Datel importieren...

Einstellungen...

Benutzeroberflache

Systemstart

Einstellungen

] An Log anhang

BA: ng:

Zeige Balloon

1! OpenVPMN - Einstellungen

Algemein  Proxy Erweitet Ober
Sprache: | Deutsch - German

] Mit Windows starten

[ ] Skriptfenster zeigen

(®) Beim Verbine () Beim Verbinden/Emeut ¥ () Nie

Abbrechen

Wenn Sie mit ,,0k"” bestatigen, wird die Konsole bei der nachsten Verbindung nicht mehr offen

https://doku.tu-clausthal.de/doku.php?id=netzwerk_und_internet:vpn:openvpn_windows&rev=1642440229
Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der

Technischen Universitat Clausthal bereitgestellt wird.


https://doku.tu-clausthal.de/lib/exe/fetch.php?media=netzwerk_und_internet:vpn:openvpn_windows:einstellungen_2.png
https://doku.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
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angezeigt.

Trademark und Sourcecode

©2002-2017 OpenVPN Inc. - OpenVPN is a registered trademark of OpenVPN Inc.

Sourcecode : https://community.openvpn.net/openvpn/wiki/TesterDocumentation -
https://github.com/OpenVPN

Windows, [studierende], [mitarbeitende]

Direkt-Link: m
https://doku.tu-clausthal.de/doku.php?id=netzwerk_und_internet:vpn:openvpn_windows&rev=1642440229 B

Letzte Aktualisierung: 18:23 17. January 2022
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https://github.com/OpenVPN
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