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Signieren mit Zeitstempel

DFN-Zeitstempeldienst
DFN-Paper zur Nutzung digitaler Signaturen mit einem Zeitstempel
Konfigurationshinweise

Dieses Securityfile muss heruntergeladen werden und anschliessend entpackt werden.
Die entpackte Datei heisst ,tu_clausthal_adobe_security.acrobatsecuritysettings”.

Fir den Fall, dass Sie die 10er Version von Adobe Reader oder Adobe Acrobat benutzen, finden Sie
weiter unten eine Screenshotreihe fir diese Version.

Es besteht die Mdglichkeit Dokumente digital zu unterschreiben. Dabei wird eine Signatur in die Datei
eingebettet.

Graphisch wird die Unterschrift in einem Signaturfeld dargestellt indem der Name und weitere
Angaben zum Unterzeichner aufgelistet werden.

Durch die digitale Signatur kann der Unterzeichner und die Unversehrtheit des Dokumentes eindeutig
nachgewiesen werden.

Unter bestimmten Bedingungen kdénnen digitale Unterschriften gleichwertig wie eine handschriftliche
Unterschrift behandelt werden.

Adobe konfigurieren

e Um ein Dokument (vorzugsweise pdf-File) mit einer digitalen Signatur versehen zu kdénnen, ist
dies bei Adobe immer mit einer Zeitangabe verbunden. Da sich die Zeiteinstellung lokal am
Rechner verandern lasst, wird ein zentraler ,,Zeitstempel-Server” des DFN-Vereins genutzt. Die
Konfiguration wird zentral Gber eine Adobe-Konfigurationsdatei bereitgestellt und beinhaltet u.a.
die Zertifikatskette der DFN-PKI und den DFN-PKI Zeitstempeldienst flr einen
vertrauenswurdigen Zeitstempel.

Starten Sie Adobe Reader bzw. Adobe Acrobat und wahlen Sie unter Erweitert die Option
Sicherheit-Sicherheitseinstellungen importieren aus.

https://doku.tu-clausthal.de/doku.php?id=sonstige_dienste:signieren_mit_zeitstempel&rev=1595423814

Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
Technischen Universitat Clausthal bereitgestellt wird.


https://doku.tu-clausthal.de/lib/exe/fetch.php?media=signieren_mit_zeitstempel:plenum-zeitstempel-gf.pdf
https://doku.tu-clausthal.de/lib/exe/fetch.php?media=signieren_mit_zeitstempel:tu_clausthal_adobe_security.zip
https://doku.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
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Wahlen Sie den Pfad zu der zuvor entpackten Sicherheitsdatei aus und klicken sie auf ,Offnen”.
In dem nachfolgenden Fenster sehen Sie eine Zusammenfassung der Sicherheitseinstellungen, dort
mussen Sie nur noch auf ,Importieren” klicken.

W Sichie rheeitesinstellungen impostieren i x|

Ly et in s Oedoumant sudgefahmen Sicherhenseinstellumgen zu importienen, khckin S
@ ol CImportieren”.

Zertfiziert durch Floran Tuerck <tuerck@rztu-clausthalde> | Technische Universitast

Claussthal, Zertifilat ausgestelt von TU Claustihal CA - GO2.
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Als nachstes erscheint ein Informationsfenster welches bestatigt, dass der Vorgang erfolgreich war.

e ncmir S

If & Die Sicherheitseinstellungen wurden effelgreich importiert. Die Datei mit den
W Sicherheitseinstellungen wird nun geschlossen.

oK

Damit haben Sie Adobe erfolgreich konfiguriert.
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Falls Sie die 10er Version benutzen, importieren Sie die Sicherheitsdatei wie folgt.
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Die Beziehung zum Zertifizierer dieser Einstellungen ist nicht vertrauenswirdig.

l % Fihren 5ie die Installation nur aus, wenn Sie sicher sind, dass die Einstellungen
von einer vertrauenswirdigen Person stammen. Diese Einstellungen steuern das
Verhalten von digitalen Unterschriften sowie von unterschriebenen und
zertifizierten Dokumenten und beschidigen méglicherweise Thren Computer,
Méchten Sie fortfahren?

Ja Mein
I Ich vertraue der Quelle dieser Sicherheitseinstellungen.
by
Ja Mein
@I Die Sicherheitseinstellungen wurden erfelgreich aktualisiert.
OK

Signatur Konfigurieren

Wenn bereits die digitale Signatur fur die Unterschrift konfiguriert wurde, dann kdnnen Sie diesen und
den nachsten Schritt Uberspringen. Bei der Erstkonfiguration der digitalen Signatur 6ffnen Sie bitte im

Menu die Option ,Erweitert-Sicherheitseinstellungen...”.
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E Adobe Acrobat Pro
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Offnen Sie links ,,Digitale IDs“ und klicken Sie auf ,Digitale IDs von Windows“. W&hlen Sie rechts im
Fenster Ihr Zertifikat aus und klicken Sie auf ,Verwendungsoptionen®. Im Menu aktivieren Sie bitte

,Zum Unterschreiben verwenden®. SchlieRen Sie danach das Fenster.

=
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Sie kénnen jetzt PDF-Dokumente elektronisch signieren. Offnen Sie bitte das PDF-Dokument und
klicken Sie auf das markierte Unterschriftsfeld. Falls kein Unterschriftsfeld vorhanden ist, koennen Sie

eines mit lhrer Unterschrift erzeugen.

ol testpdl - Adobe Acrabal Pro
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Es wird das Fenster ,Digital unterschreiben” gedffnet, wenn Sie mehrere Zertifikate besitzen, wahlen

Sie bitte das gewunschte Zertifikat im Feld ,Unterschreiben als” aus.
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Dokument unterschreiben X|

Unterschreiben als:

Zertifikataussteller: TU Clausthal CA - G02 Info...

Erscheinungsbild: | Standardtext :]

Digital unterschrieben von Florian

.
Florian =
DN: c=DE, o=Technische
Universitaet Clausthal, el

ou=Rechenzentrum, cn=Florian

[uerck ==
Datum: 2012.08.31 10:25:41 +02'00'

™ Dokument nach dem Unterschreiben sperren )

Unterschreiben Abbrechen

Wenn Sie nur ein Zertifikat besitzen, wahlt Adobe automatisch lhr konfiguriertes Zertifikat aus. Fur die
digitale Unterschrift klicken Sie bitte auf den Button ,Unterschreiben”.

Sie mussen das digital unterschriebene PDF-Dokument unter einem neuen Datei-Namen speichern.
Beim erstmaligen digitalen Unterschreiben mussen Sie den Zeitstempel-Dienst (vertrauenswurdiger
Zeitstempel) akzeptieren. Es erscheint ein Fenster ,Sicherheitswarnung®”.

Setzen Sie das Hackchen bei ,Gewahlte Aktion fur diese Webseite fur alle PDF-Dokumente speichern”.
Klicken Sie auf ,,Zulassen”. Damit wird die Einstellung fest gespeichert.

Sidweitswamun

i Das Dokument versucht, eine Verbindung zur folgenden Website aufzubauen:
A

http://zeitstempel dfn.de
Ist zeitstempel.dfn.de vertravenswirdig? Wenn Sie die Website als
vertrauenswiirdig einstufen, wiahlen Sie “Zulassen™. Wenn Sie die Website
nicht als vertrauenswirdig einstufen, wahlen Sie "Blockieren”.

J Gewihite Aktion fiir diese Website flir alle PDF-Dokumente speichern

Zulassen Blockieren H Abbrechen
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Das PDF-Dokument wird jetzt mit lhrer digitalen Signatur unterschrieben und unter dem gewahlten
Datei-Namen gespeichert. Sie sehen jetzt im ausgewahlten Unterschriftsfeld Ihre digitale Signatur.
Damit ist die digitale Unterschrift erfolgreich abgeschlossen.

Digital unterschrieben von

L
F I Florian Tuerck
O r I a n DN: c=DE, o=Technische
Universitaet Clausthal,
ou=Rechenzentrum,

cn=Florian Tuerck
u e rC Datum: 2012.08.31 11:09:47

+02'00

Priifung der Signatur

Nach dem Offnen des PDF-Dokuments wird in der Statusleiste automatisch ein Feld einblendet, in
dem das Ergebnis der Prafung der digitalen Signatur(en) angezeigt wird.

Wenn alle digitalen Signaturen (Unterschriften) gultig sind, wird als Ergebnis der Prifung angezeigt:
~Unterschrieben und alle Unterschriften sind gultig”.

ol amar - ek & e e SETET
; [ .f DambrareeTRaen | Dasmratiaten - J:| whiman = Uwwatesken © (W) foredan By Whairmiba r ' orwenu -
i = ) IT M Wy ] s e[, 4 o
£ 4 f— ¥ Unbancknfersin

Wenn Sie die Details (Name, E-Mail-Adresse, Zeitstempel) einer digitalen Signatur prifen méchten,
klicken Sie auf die entsprechende Unterschrift.

In einem zusatzlichen Fenster ,,Unterschriftsvalidierungsstatus” wird der Name, die E-Mail-Adresse
und die Gultigkeit der digitalen Signatur angezeigt.

Weiterhin wird gepruft, ob das Dokument nach dem Signieren nicht mehr verandert wurde.

Fur weitere Details, wie z.B. die Zeit der Unterschrift, klicken Sie auf den Button
~Unterschriftseigenschaften”.

Unterschriftsvalidierungsstatus

Unterschrift ist GULTIG (unterschrieben von Florian Tuerck
@ <tuerck@rz.tu-clausthal.de>).
- Das Dokument wurde nach dem Anbringen der Zertifizierung nicht verdndert
oder beschidigt.
- Das Dokument wurde vom aktuellen Benutzer unterschrieben.

Rechtlicher Hinweis... Unterschriftseigenschaften... SchlieBen

Im Fenster Unterschriftseigenschaften erhalten Sie alle Details zur digitalen Signatur, u.a. den
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Zeitstempel, mit dem das PDF digital signiert wurde.
X

L@ Unterschaift ist GULTIG {unterschrieben ven Florian Tuerck < tuerck@rztu-clausthal.de» ).

Ubersicht | Dukummtl l.lnhm.-i-chn:rl D-utuml'Uhr:utI Rechthche l'lnm:i:l:I

Unterschrieken von: |Flnriun Tuerck <tuerckiBre.tu-clawsthal de> Zertifikat anzeigen... |

Grund: |chht vesfigbar

Datum: [2012/08/31 10:27:08 +0200° Ort: [Nicht verfigbar

Giltigkeitszusammenfassung
l-? Das Dokwment wurde nach dem Anbringen der Zeftifizierung nicht versindert oder beschadigt.

59 Das Dokument wurde vomn sltuellen Benutzer unterschrieben,

{7y Die Unterschrift ist mit sinem Zeitstempel versehen.

Unterschrift wurde erstellt mit Adobe Acrobat 9.5.2.

Unterschrift prifen | SchlieBen |

Wenn Sie mehrere digitale Signaturen prufen mussen, klicken Sie in der Statusleiste auf
Unterschriftsfenster.

Adobe zeigt nun im linken Fensterteil alle digitalen Signaturen an, die dann einzeln geprift werden
kdnnen.
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i test.pdf - Adobe Acrobat Pro

Datei Bearbefen Anpeige Dolument FKommentae Formulare Werkoeuge Erweitert Fenster  Hilfe
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@ Unterschrieben und alle Unterschiiften sind giiltig.

|! Unterschaiften

- %z (berprifung 1: Unterschrieben von Florian Tuerck <
Unterschrift ist gltig:

Dokurnent wurde nach dem Unterschrsben nicht mahe gedndert.

Uriterschrieben vom situelien Benutzer F|Orlar'l

.

Die Urterschrift ist mit einem Zeistempel versehen.

El Unterschriftsimfammationen Tuerck e
Zertifikatdetals...
Luletzt gepriift: 20120831 10:28:54 +02 00
Fedd: Signatuned auf Seite 1

Klicken Sz wm disss Yerson anzuzeigen,

[mitarbeitende], [devO0], [stuhlbein]

Direkt-Link: L
https://doku.tu-clausthal.de/doku.php?id=sonstige_dienste:signieren_mit_zeitstempel&rev=1595423814 (5

Letzte Aktualisierung: 15:16 22. July 2020
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