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Zertifikatserstellung / Beantragung eines
Nutzerzertifikats

Grundsatzliches

Der derzeitige Anbieter zur Ausstellung von Nutzerzertifikaten (Anwendungsfall: Signieren und
Verschlusseln von E-Mails) ist HARICA. Der Dienst wird Uber unseren Provider den DFN-Verein e.V. zur
Verflgung gestellt.

Backup/Sicherung von Zertifikaten

Sichern Sie lhre Zertifikate dauerhaft!

Nach spatestens zwei Jahren lauft Ihr Nutzerzertifikat ab und Sie mussen dann ein
neues, gultiges Zertifikat beantragen. Bitte Ildschen Sie nie Ihre alten
Zertifikatsdateien und entfernen Sie lhre personlichen abgelaufenen Zertifikate nicht
aus lhren Zertifikatsspeichern: Wenn Sie die Zertifikate/Zertifikatsdateien I6schen oder
verlieren, konnen Sie mit diesen Zertifikaten verschlisselte E-Mails nicht mehr
entschlusseln und ihr Inhalt ist unwiederbringlich verloren!

Login HARICA CertManager

Rufen Sie die Webseite des HARICA CertManagers auf und klicken Sie dort auf den Button mit der
Aufschrift Academic Login, um sich mit lhrem RZ-Account einzuloggen.

https://doku.tu-clausthal.de/doku.php?id=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:beantragung-nutzer-zertifikat&rev=1736760474
Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
Technischen Universitat Clausthal bereitgestellt wird.


https://www.harica.gr/
https://www.dfn.de/
https://cm.harica.gr/
https://doku.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
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Login

New to HARICA? Sign Up
Email address

Type your email address

Password

Type your password @

Forgot password?

Or

==
( 5 Signin

—/

GREEK UNIVERSITIES NETWORK (GUnet)
General Commercial Registry Number: 160729401000

Suchen Sie Uber das Suchfenster nach Technische Universitat Clausthal indem Sie beispielsweise
Clausthal eingeben und klicken Sie anschliefend auf den angezeigten Eintrag:

https://doku.tu-clausthal.de/doku.php?id=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:beantragung-nutzer-zertifikat&rev=1736760474

Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
Technischen Universitat Clausthal bereitgestellt wird.


https://doku.tu-clausthal.de/lib/exe/detail.php?id=sonstige_dienste%3Assl-zertifikate%3Anutzer-zertifikate%3Abeantragung-nutzer-zertifikat&media=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:harcia-certmanager-academic-login-01.png
https://doku.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
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Find Your Institution

Your university, organization or company
'\

Clausthal Q

Examples: Science Institute, Lee@uni.edu, UCLA

a Remember this choics Learn More

Technische Universitat Clausthal

fha] -
usthal.de

Geben Sie in das Login-Fenster die Zugangsdaten lhres RZ-Accounts ein, geben Sie bei Benutzername
Ihr RZ-Klrzel und bei Passwort das dazugeharige Passwort ein. Klicken Sie anschlieend auf
Anmelden.

https://doku.tu-clausthal.de/doku.php?id=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:beantragung-nutzer-zertifikat&rev=1736760474
Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
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https://doku.tu-clausthal.de/lib/exe/detail.php?id=sonstige_dienste%3Assl-zertifikate%3Anutzer-zertifikate%3Abeantragung-nutzer-zertifikat&media=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:harcia-certmanager-academic-login-02.png
https://doku.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
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@TU Clausthal

Anmelden bei HARICA

Bl

Hellenic Academic and Research Institutions Cerification Authority

rBGI'II.I‘ulmHﬂI h

REZ-Kirzel ‘

Passwaort

[:] Die zu dbarmittelnden Inlormationen anzeigen, damit ich dia Weitergabe gegebenanialls
ablehnen kanm.

& Hilfe bendtigt?

Bestatigen Sie, dass die angezeigten Daten Ihres RZ-Accounts an den Diensteanbieter Ubertragen
werden durfen, indem Sie auf Akzeptieren klicken.

https://doku.tu-clausthal.de/doku.php?id=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:beantragung-nutzer-zertifikat&rev=1736760474
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https://doku.tu-clausthal.de/lib/exe/detail.php?id=sonstige_dienste%3Assl-zertifikate%3Anutzer-zertifikate%3Abeantragung-nutzer-zertifikat&media=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:harcia-certmanager-academic-login-03.png
https://doku.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
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Informationsweitergabe

M
Sie sind dabei auf diesen Dienst zuzugreifen:

HARICA von Greek University Natwork (GLnet)

Beschraibung dieses Dienstas:
Hellenic Academic and Research Institutions Certification Authority

& Fusitzliche Informationen dber diesen Dienst
& Datenschutzinformationen dieses Dienstes

An den Dienst zu dbermittelnde Informationen

Berechtigung:  urn:mace:dir:entitlement.common-lib-terms
Personliche ID: [IE tu-clausthal.de

Vorname: Max
E-Mail: max.mustermann tu-clausthal.de
Nachname: Mustermann

Die oben aufgefihren Informationen werden an den Dienst weitergegeben, falls Sie
fortfahren. Sind Sie einverstanden, dass diese Informationen bei jedem Zugriff auf diesen
Dienst an ihn weitergegeben werden?

Wahlen Sie die Dauer, flr die lhre Entscheidung zur Informationsweitergabe giltig
sein soll:
O Bei nachster Anmeldung emeut fragen.

leh bin eiverstanden, meine Inormationen dieses Mal 2u senden.

@ Emaut fragan, wenn sich die Informationan andern, welche diesam Dienst
weitergegeben werden.
lch bin einverstanden, dass dieselben Infarmatonsn in Zukuntt auomatisch an diesen Dienst weitargageben

werder.

A.blﬂh i

Diese Einstellung kann jedarzeit mit der Checkbox auf der Anmeldeseite widerrulen werden.

Beantragung eines Nutzerzertifikats uber den HARICA
CertManager

Nach dem erfolgreichen Login wird Ihnen zunachst der Bereich My Dashboard angezeigt:

https://doku.tu-clausthal.de/doku.php?id=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:beantragung-nutzer-zertifikat&rev=1736760474

Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
Technischen Universitat Clausthal bereitgestellt wird.


https://doku.tu-clausthal.de/lib/exe/detail.php?id=sonstige_dienste%3Assl-zertifikate%3Anutzer-zertifikate%3Abeantragung-nutzer-zertifikat&media=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:harcia-certmanager-academic-login-04.png
https://doku.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
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= NMIHARICA o Universitact Clausthal Max Mustermann «

My Dashboard

E v Dashboard

o e CREEBCICIED  GEED

i Your Dashboard is empty, proceed with a certificate request
Certificate Requests

B eSignatures
E3 eSeals

E ST

3 Code Signing

B  cClient Authentication

Klicken Sie hier auf den Menupunkt Email um mit der Beantragung eines neuen Nutzerzertifikats zu
beginnen. Klicken Sie bei Email-Only auf den Button Select:

Email / Request New Certificate
E My Dashboard
LtE eSign Documents 1. Request 5. Pavment P
Q
Prosduct
Certificate Requests
eSignatures
eSeals Select the type of your certificate

Server
Email-cnky

5t . fexin b " # -~ ~
Cade Signing [ Salect |
= i

Friei

B o B B

E
g

Klicken Sie auf Next:

https://doku.tu-clausthal.de/doku.php?id=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:beantragung-nutzer-zertifikat&rev=1736760474

Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
Technischen Universitat Clausthal bereitgestellt wird.


https://doku.tu-clausthal.de/lib/exe/detail.php?id=sonstige_dienste%3Assl-zertifikate%3Anutzer-zertifikate%3Abeantragung-nutzer-zertifikat&media=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:harcia-certmanager-certificate-request-01.png
https://doku.tu-clausthal.de/lib/exe/detail.php?id=sonstige_dienste%3Assl-zertifikate%3Anutzer-zertifikate%3Abeantragung-nutzer-zertifikat&media=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:harcia-certmanager-certificate-request-02.png
https://doku.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
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1. Request 2. Payment 3. Activation

Product

Select the type of your certificate Change

Email-only

5/MIME certificate to signf/encrypt email messag
I lusehirs { Selected

= Your email addre [;

Free

Enter your email address

Email Addresses

Include one or more email addresses in your certificate.

emall max mustermann@tu-clavsthal de

Klicken Sie auch hier auf Next:

https://doku.tu-clausthal.de/doku.php?id=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:beantragung-nutzer-zertifikat&rev=1736760474
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https://doku.tu-clausthal.de/lib/exe/detail.php?id=sonstige_dienste%3Assl-zertifikate%3Anutzer-zertifikate%3Abeantragung-nutzer-zertifikat&media=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:harcia-certmanager-certificate-request-03.png
https://doku.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
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1. Request 2. Payment 3. Activation
Your order w
Product Details Authorization

Select a method to validate your email address(es)

Validate via email to selected email address

ESE 5 S

¢ Back

Bestatigen Sie, dass Sie die Nutzungsbedingungen (Terms of Use) von HARICA akzeptieren, indem Sie
ein Hakchen setzen und klicken Sie anschliefend auf Next.

https://doku.tu-clausthal.de/doku.php?id=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:beantragung-nutzer-zertifikat&rev=1736760474
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https://doku.tu-clausthal.de/lib/exe/detail.php?id=sonstige_dienste%3Assl-zertifikate%3Anutzer-zertifikate%3Abeantragung-nutzer-zertifikat&media=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:harcia-certmanager-certificate-request-04.png
https://doku.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
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Email / Request New Certificate

1. Reguest 2. Payment 3. Activatio
e
& & & O
Product Cretails Authorization Summary

Review the application before submitting

Your order =«

5/MIME email-only

» man.mustermann@tu-clausthal,de

Certificate Type Service Duration
S/MIME email-only 2 years Total price
Free
Emails
1. max.mustermanni@tu-clausthal.de
I, Max Mustermann . declare that ead and agree with, by submatting this request, the
T f Use and the I of HARICA. | also agree that HARICA sha
aror %, wse and store ¢ cata fro W% request in

< Back

Sie erhalten nun eine E-Mail vom HARICA CertManager, die einen Link enthalt, mit dem Sie lhre E-
Mail-Adresse verifizieren mussen. Klicken Sie dazu auf den Button Confirm aus der E-Mail:

https://doku.tu-clausthal.de/doku.php?id=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:beantragung-nutzer-zertifikat&rev=1736760474
Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der

Technischen Universitat Clausthal bereitgestellt wird.


https://doku.tu-clausthal.de/lib/exe/detail.php?id=sonstige_dienste%3Assl-zertifikate%3Anutzer-zertifikate%3Abeantragung-nutzer-zertifikat&media=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:harcia-certmanager-certificate-request-05.png
https://doku.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
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HARICA

Validate your email

We have received your request to issue an S/MIME email-only certificate for
max.mustermann@tu-clausthal.de.

Please confirm that you control the specific e-mail address and that you authorize
HARICA to issue a certificate on your behalf by clicking the link below.

Please note that the link is valid for a duration of 24 hours. In case the link expires, log in to HARICA
CertManager and locate your Pending Certificate. Then, press the 3 dots on the right side and select the
option to resend the amail.

Durch den Klick auf den Button Confirm aus der E-Mail 6ffnet sich eine Webseite, auf der Sie nochmals
auf Confirm klicken mussen. AnschlieBend wird der HARICA CertManager lhr neues Nutzerzertifikat
generieren:

Validate your email address

max.mustermann@tu-clausthal.de

Confirm that you own the above email address.

Unter My Dashboard wird Ihnen nun der aktuelle Zertifikatserstellungsprozess aufgefuhrt. Klicken Sie

https://doku.tu-clausthal.de/doku.php?id=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:beantragung-nutzer-zertifikat&rev=1736760474

Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
Technischen Universitat Clausthal bereitgestellt wird.


https://doku.tu-clausthal.de/lib/exe/detail.php?id=sonstige_dienste%3Assl-zertifikate%3Anutzer-zertifikate%3Abeantragung-nutzer-zertifikat&media=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:harcia-certmanager-verify-email-address-01.png
https://doku.tu-clausthal.de/lib/exe/detail.php?id=sonstige_dienste%3Assl-zertifikate%3Anutzer-zertifikate%3Abeantragung-nutzer-zertifikat&media=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:harcia-certmanager-verify-email-address-02.png
https://doku.tu-clausthal.de/
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auf Enroll your Certificate um sich ein neues Nutzerzertifikat generieren zu lassen:

My Dashboard

oD =

Ready Certificates

Sofern dies noch nicht vorausgewahlt sein sollte, wahlen Sie Generate Certificate aus. Andern Sie die
Key size auf den Wert 4096. Geben Sie bei Set a passphrase und Confirm passphrase ein Passwort
ein, mit die Zertifikatsdatei, die Sie zum Abschluss des Zertifikatserstellungsprozesses erhalten
werden, abgesichert wird. Dieses Passwort bendtigen Sie spater noch einmal, wenn Sie das neue
Nutzerzertifikat in Ihr E-Mail-Programm importieren wollen. Setzen Sie ein Hakchen vor dem Hinweis,
dass nur Sie selbst Kenntnis vom eingegebenen Passwort haben und klicken Sie abschliefend auf
Enroll Certificate, damit Ihr neues Nutzerzertifikat generiert wird.

https://doku.tu-clausthal.de/doku.php?id=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:beantragung-nutzer-zertifikat&rev=1736760474
Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
Technischen Universitat Clausthal bereitgestellt wird.


https://doku.tu-clausthal.de/lib/exe/detail.php?id=sonstige_dienste%3Assl-zertifikate%3Anutzer-zertifikate%3Abeantragung-nutzer-zertifikat&media=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:harcia-certmanager-enroll-certificate-01.png
https://doku.tu-clausthal.de/
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Certificate Enrollment

( Generate Certificate > ( Submit C5R manually )

ar

Generate your certificate in pl2

Set a passphrase to protect your certificate. Please note that the passphrase is required to use the certificate and should
therefore be secured and not forgotten.

Algorithm Key size
RSA (default) w 4026 b
r&tapﬁsﬂrﬂ )
............................ = ‘
b 7
r ™
Confirm passphrase
o ® ‘
\_ J
I | understand that this passphrase is under my soke knowledge and HARICA does not have access 1o it.

ComD) | )

Klicken auf den Button Download um das soeben generierte Nutzerzertifikat herunterzuladen:

Get your certificate

0 wWour certificate is ready. Press the Download button to retrieve it

ATTEMTIOMN: Then in the CoNiY TIME you can periom Hes scion, you cannot downlosd the cetifcabe lster

Bitte beachten Sie, dass der Download des Nutzerzertifikats nur zu diesem Zeitpunkt
@ im HARICA CertManager maoglich ist, Sie konnen sich also nicht spater noch einmal

https://doku.tu-clausthal.de/doku.php?id=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:beantragung-nutzer-zertifikat&rev=1736760474
Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
Technischen Universitat Clausthal bereitgestellt wird.
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@ einloggen und den Download erneut durchfihren!

Ihr Web-Browser wird eine Datei mit dem Namen Certificate.p12 herunterladen und diese entweder in
den Download-Ordner speichern oder Sie danach fragen wohin die Datei gespeichert werden soll.

@ Bewahren Sie die Datei Certificate.p12 und das dazugehorige Passwort gut auf!

Der Zertifikatserstellungsprozess ist nun abgeschlossen. Sie kdnnen nun damit fortfahren das neue
Nutzerzertifikat in Ihr E-Mail-Programm zu importieren.

Import in E-Mail-Programme

Die in den vorherigen Schritten erstellte .p12-Zertifikatsdatei (Certificate.p12) kdnnen Sie nun in lhr E-
Mail-Programm importieren. Die Anleitungen dazu finden Sie hier:

Zertifikatserstellung / Beantragung eines Nutzerzertifikats
Einbinden eines Zertifikats in Microsoft Outlook

Import von Nutzer-Zertifikaten unter MacOS X

Einbinden eines Zertifikats in Mozilla Firefox

Einbinden eines Zertifikats in Windows 10

[mitarbeitende]

Direkt-Link:

Letzte Aktualisierung: 10:27 13. January 2025
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