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Einbinden eines Zertifikats in Mozilla Firefox

Einbinden eines Zertifikats in Mozilla Firefox

Mozilla Firefox und Mozilla Thunderbird besitzen einen eigenen Zertifikatsspeicher, da sie fur
unterschiedliche Betriebssysteme konzipiert sind. Deshalb missen Zertifikate in jede Anwendung
importiert werden. Der Zertifikatsspeicher ist in jedem Fall durch ein sogenanntes Master-Passwort zu
schutzen.

Master-Password setzen

e Setzen Sie das Master-Passwort. Klicken Sie rechts Oben auf die Menidauswahl (1) und wahlen
den Punkt ,Einstellungen” aus (2).

https://doku.tu-clausthal.de/doku.php?id=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:user-zert-mozilla-apps
Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
Technischen Universitat Clausthal bereitgestellt wird.


https://doku.tu-clausthal.de/
https://www.rz.tu-clausthal.de/
https://www.rz.tu-clausthal.de/

Seite: 2/8 "Einbinden eines Zertifikats in Mozilla Firefox" vom 13:12 22. July 2020

@ Bei Firefox anmelden ?

In SchutzmaBnahmen

MNeues Fenster Strg+N

Meues privates Fenster Strg+Umschalt+P

98 1]

Vorhenige Sitzung wiederherstellen
Zoom - W% +

Bearbeiten X % ﬁ

NI\ Bibliothek >
Zugangsdaten und Passworter

Add-ons Strg+Umschalt+A

Einstellungen

BN b

Anpassen...
Datei 6ffnen... Strg+0
Seite speichern unter... Strg+S

e Klicken Sie auf den MenUpunkt ,Datenschutz und Sicherheit” (1). Gehen Sie zum Reiter
»Zugangsdaten und Passworter” und klicken Sie auf ,Master-Passwort verwenden” (2).

1 Zugangsdaten & Passwdrter

Datenschutz &
B Sicherheit | Eragen, ob Zugangsdaten und Passwarter fir Websites gespeichert werden sollen Ausnahmen...

S Sync ' Zugangsdaten und Passwdrter automatisch ausfillen Gespeicherte Zugangsdaten...

< Starke Passwirter erzeugen und vorschlagen

+  Alarme fir Passworter, deren Websites von einem Datenleck betroffen waren Weitere Informationen

Master-Passwart verwenden 2 -

e Setzen Sie ein Master-Kennwort (1) und bestatigen Sie es mit ,,0K* (2).

https://doku.tu-clausthal.de/doku.php?id=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:user-zert-mozilla-apps
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Master-Passwort dndern x

Das Master-Passwart wird verwendet, um Ihre sensiblen Daten (z. B. Passwdrter) zu schiitzen. Wenn
Sie ein Master-Passwort festlegen, werden Sie einmal pro Sitzung danach gefragt, sobald Firefox auf
die geschiitzten Daten zugreifen muss,

aktuelles Passwort: richt fi

Meues Passwort: 1 . SEBERBERBNERNS

MNeues Passwort (nochmals): P p———

Pazswort-Qualitatsmessung

|
Bitte stellen Sie sicher, dass Sie das Master-Passwort nicht vergessen. Falls Sie das Master-

Passwort vergessen sollten, gibt es keine Moglichkeit, an die Daten zu gelangen, die daven

geschiitzt werden.

2 ' Ok Abbrechen

Das Andern des Passworts war erfolgreich X

Master-Passwort erfolgreich gedndert.

OK

Zertifikat einbinden

« Offnen Sie Firefox, klicken Sie rechts Oben auf die Mentauswahl (1) und wahlen den Punkt
»Einstellungen” aus (2).
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Zoom - W% +
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e Wahlen Sie im Menupunkt ,Datenschutz & Sicherheit” aus und scrollen Sie bis an das Ende der
Seite bis der Reiter ,,Sicherheit” auftaucht. Unter , Zertifikate” klicken Sie nun auf ,Zertifikate
anzeigen...”
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-].:I' Allgermein
Startseite

@

Q Suche

a Datenschutz &

Sicherheit

E Sync

Sicherheit

Browser-Datenschutz

Verbesserter Schutz vor Aktivititenverfolgung

Skripte zur Aktivitstenverfolgung folgen Ihnen un
Ihre Internet-Gewohnheiten und Interessen. Firefo
zur Aktivitdtenverfolgung und andere baswillige !

® Standard
Ausgewogen zwischen Schutz und Leistung. Seiten ladi
W6 Skripte zur Aktivititenverfolgung durch soziale
@& Cookies zur seitenlbergreifenden Aktivitatenve

B Inhalte zur Aktivitstenverfolgung in privaten Fel

Schutz vor betrligenschen Inhalten und gefihrlicher Software

+ | Gefahrliche wnd betrdgerische Inhalte blodserem  Weiters Informationsan

+  Gefahriiche Downloads blockieren

« Vo unerwinschier und ungevwdhnlicher Software warman

Zertifikate

Wenn eine Website nach dem persénlichen Sicherheitszertificat verlangt

Automatisch eins wahlen

® ledes Mal fragen

+ | Akiuelle Gitigkedt von Zertifilaten dunch Anfrage bei DCSP-5erver bestatigen Lassen Zertifikate anzeigen...

Eryptographie-Modube..,

e In der Zertifikatsverwaltung klicken Sie bitte auf den Reiter ,lhre Zertifikate” (1) und danach auf

~Importieren” (2).

https://doku.tu-clausthal.de/doku.php?id=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:user-zert-mozilla-apps
Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
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&= Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Tnen beim Koperen von Zertifikaten, Zertifikatvertravenslisten
und Zertifikatssperriisten vom Datentrager in den Zertifikatspeicher.

Em von einer Zertifimerungsstelle ausgestelites Tertifikat dient der
Identititsbestitigung. Es enthslt Informationen fiar den Datenschutz oder fir den
Aufbau sicherer Metzwerkverbndungen. Ein Zertifikatspeicher ist der Systembereich, in
dem Zertifikate gespeschert werden.

Klicken Sie auf “Weiter”, um den Vorgang fortzusetzen.

—

 Wahlen Sie nun ihr Zertifikat aus (1) und bestatigen Sie mit ,Offnen” (2).

Zertifikat-Dlabes *
¢ Dieser PC » Downloads w | d T m e
Meusr Drdres 1_, = - T 8§
-~
Filez
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Ciateiname: _2020-0a-07.p12 -: PRCS1Z2-Dateien (*.p12* pi L

A
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e Geben Sie Ihr personliches Passwort, welches Sie beim Herunterladen des Zertifikats gesetzt
haben, ein (1) und bestatigen Sie mit ,,0K“ (2)

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Passwort efforderlich - Mozilla Firefox x

® Bitte geben Sie das Pasowort ein, das zur Verschllsselung dieses Zertifikatbackups verwendet wurde:

1 " ..‘.fﬁ!ﬂliii4

2 2 III Abbrechen

e |hr Zertifikat ist nun erfolgreich eingebunden.

Zertifikatverwaltung A

Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertinkatsnaime Kryptographie-hMacul Seriennummer Glltig |

« Verein zur Foerderung ...

das Software-Sicherheitsmodul Samstag,

nszhern, ichar Alle sichern.., Importieren...
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Direkt-Link:
https://doku.tu-clausthal.de/doku.php?id=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:user-zert-mozilla-apps

Letzte Aktualisierung: 13:12 22. July 2020
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