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Einbinden eines Zertifikats in Windows 10

Einbinden eines Zertifikats in Windows 10

Nachdem Sie ihr Zertifikat heruntergeladen haben kdnnen Sie ihn nun in den globalen Windows-
Zertifikatsspeicher einfligen.

Anders als bei den Mozilla-Produkten greift der globale Zertifikatsspeicher auf Anwendungen wie
Internet Explorer, Microsoft Edge, Google Chrome und Microsoft Outlook zu.

e Klicken Sie links unten in der Taskleiste auf das Windows-Symbol (1) und geben Sie in der
Suchleiste den Begriff ,Systemsteuerung” ein (2). Danach 6ffnen Sie die Systemsteuerung (3).
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e Wahlen Sie die Option ,Netzwerk und Internet”.

https://doku.tu-clausthal.de/doku.php?id=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:user-zertifikate_windows
Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
Technischen Universitat Clausthal bereitgestellt wird.
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e Klicken Sie auf , Internetoptionen”.
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e Im neu geoffneten Fenster ,Eigenschaften von Internet” klicken Sie zuerst auf ,Inhalte” (1) und
folgend auf , Zertifikate” (2).
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Verbindungen Programme Erweitert 1 -
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¢ Es offnet sich das Zertifikatsfenster. Klicken Sie auf ,Importieren...”

& Zertifikate w

Beabsichtigter Zweck: | <Alle> b

Eigene Zertifikate Andere Personen Zwischenzertfizierungsstelien Vertravenswirdsge 1 | *

Ausgestellt fur Auzgestell von Ablaufd... Anzeigename
#l6308c308-4773-... MS-Organization-... 16.03.2.. <Kene>

Jmportieren... | Exporberen.. Entferman Erweert

Beabsichbigte Zwecke des Zerbfikats

e Der Zertifikatsimport-Assistent erscheint. Klicken Sie auf ,Weiter”
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£+ Fertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten
und Zertifikatssperriisten vom Datentrager in den Zertifilatspeicher.

Ein von einer Zertifizierungsstelle ausgestelites Zertifikat dient der
Identitdtsbestibgung. Es enthalkt Informationen fur den Datenschutz oder fir den
Aufbau sicherer Netnwerkverbindungen. Ein Zertifikatspescher ist der Systemberaich, in
dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter™, um den Vorgang fortzusetzen.

-

e Im folgenden Schritt, wahlen Sie bitte Ihr Zertifikat Gber den Punkt ,Durchsuchen...” aus (1).
Danach klicken Sie auf ,Weiter” (2).
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& &5 Tenifikatimport-Assistent

Zu importierende Datei

Geben Sie die Datei an, die importiert werden soll.

Datemame: "

C:\Users\  \Downloads) _2020-04-07.p12

Hirnwis: Mehrere Zartifikate konnen in ener Datel in folgenden Formaten gespeichert
Wl den:

Privater Informationsaustausch - PXCS #12 (.PFX,.P12)
Syntancstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.F78)

Microsoft Serieller Zertifikatspeicher (.S5T)

2.

Weiter Abbrechen

» Sie werden aufgefordert Ihr Passwort einzugeben, welches Sie bei der Abholung des Zertifakts
gesetzt haben, einzugeben (1).
e Setzen Sie aullerdem den zweiten Haken (2) und bestatigen Sie mit ,,Weiter” (3)
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& _&& Tertifikatimport-Assistent

Schutz fir den privaten Schilissel

Der private Schiissel wurde mit einem Kenmwort geschutzt, um die Sicherheit zu
gewahrieisten.

Geben Sk das Kenmwort fur den privaten Schiussel ein.

Kenmyort:

1 [ eeeeeeeenees

[]Kennwort anzeigen

Importoptionen:

[[]Hohe Sicherheit fur den privaten Schiussel aktivieren. Wenn Sie diese Option
akthieren, werden Sie immer dann, wenn der private Schilissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

2 ::Hmﬂ als exportierbar markieren. Dadurch kinnen Sie Thre Schiissel zu
. inem spateren Zeitpunkt sichern bzw. uberfuhren.

[]Privaten Schiiissel mit virtualisierungsbasierter Sicherheit schitzen (nicht
exportierbar)

[#] Alle erweiterten Eigenschaften mit einbeziehen

3. [ e

¢ Klicken Sie auf ,Weiter"“.
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& &5 Fenifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswihlen, oder Sie kiinnen
einen Speicherort fiir die Zertifikate angeben.

C‘Zfﬂlflkﬂtﬁpi‘lchfr automatisch auswahlen (auf dem Zertifikattyp baserend)
(@) Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:
Eigene Zertifikate Durchsuchen...

Abbrechen

e Klicken Sie auf ,Fertig stellen”.
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& k& Zenifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf “Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahit:
Vom Benutzer gewahiter Zertlﬂimspe_-_c_hg_ré Eigene Zertifikate

inhalt PFX
Dateiname C:\Usarsy \Downloads),
< >

|| Fertig stellen || Abbrechen

e |hr Zertifikat ist nun in Windows eingebunden.
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" Zertifikate *,

Beabsichtigter Zweck: | <Alle>

Eigene Zertifikate Andere Personen Zwischenzertfinerungsstellen Vertrauenswirdige 4 | *

Ausgestellt fur Ausgestellt von Ablaufd... Anzeigename
g 6308c3aa-4773-... M5-Organization-... 16.03.2... <Keine>
- DFN-Verein Glabal... 08.04.2... ]

Beabsichtigte Zwecke des Zertifikats

Schliefen

¢ Wie Sie lhr Zertifikat in Microsoft Outlook einbinden finden Sie hier.

Direkt-Link: w1
https://doku.tu-clausthal.de/doku.php?id=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:user-zertifikate_windows &=

Letzte Aktualisierung: 13:12 22, July 2020
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