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Matrix:Element Client fir Windows installieren

Matrix:Element Client fur Windows
installieren

Nach dem Download klickt man doppelt auf die .exe Datei um die Installation zu starten.

Dadurch wird Matrix:Element gestartet und muss nun konfiguriert werden. Im ersten Schritt muss
man die Auswahl Anmelden treffen.
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Nun folgt das Bearbeiten des sogenannten Homeservers. Da die TU Clausthal seinen eigenen Matrix
Server betreibt, muss diese Variable angepasst werden. Wahlen Sie dazu den Punkt Bearbeiten aus.

https://doku.tu-clausthal.de/doku.php?id=e-mail_und_kommunikation:matrix-chat:windows_client
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anmelden mit Benutzername -

Passwort

Die Serveradresse der TUC lautet matrix.tu-clausthal.de.
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Mehr erfahren

Uber Heim-Server

Nachdem der Homeserver der TU Clausthal eingestellt wurde, kdnnen Sie sich mit Ihrer RZ-Kennung
einloggen.
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B Elerment

Anmelden

Haim-5Server

matrix tu-clausthal.de

Benutzername

<TUC-Users

Da wir unseren Server so konfiguriert haben, dass die Ende-zu-Ende Verschlisselung standardmaRig
aktiviert ist, mussen nun die Sicherheitsschllssel generiert werden.

Achtung: Bitte beachten Sie, dass es sich hierbei um private Schlissel handelt, die
ihre Chats entschlisseln kénnen. Speichern sich sich die Datei an einen sicheren Ort.
Sollten Sie die Software auf einem anderen Gerat aufsetzen mussen, brauchen Sie die
Schlussel ggf. zur Wiederherstellung ihrer Chats. Sollten Sie die Schlussel verlieren und
haben kein anderes Gerat mit einem aktivierten Matrix:Element Clienten, sind ihre
Chats far immer verloren.
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(:5 Element

Einstellungen
Aligemein Verschlisselung
E’SEI"EII‘I'JI‘IEJSDHU

Verschllsselte Sicherung
Benachrichtigungen

Sichere deine Schilssel mit deinen Kontodaten, fur den Fall
Optionen dass du den Lugriff auf deine Sitzungen verlierst. Deine
werden mit einem eindeutiger

schi L
Tastatur

Sicherheitsschilssel geschitzt

Seitenleiste erden von dieser Sitzung nicht gesichert

A v i N N TTRT SR T wr ol
Anrufe | nicht zu verlieren, musst du sie vor de

8 Sicherheit

Labor

Hilfe und Info

Machrichtensuche

nitialisierung der Nachrichtensuche fehlgeschlagen

» Erweitert

Quersignierung

Quersignaturen sind bereits in Anwendung
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Schlusselsicherung einrichten

Verhindere, den Zugriff auf verschiiisselte Nachrichten und Daten zu verlieren,
indem du die VerschlUsselungs-Schidssel auf deinem Server sicherst.

@ @ Sicherheitsschliissel generieren

Wir generieren einen Sicherheitsschliissel fir dich, den du in einem
Passwort-Manager oder Safe sicher aufbewahren solltest.

@ Sicherheitsphrase eingeben

Verwende fiir deine Sicherung eine geheime Phrase, die nur du
kennst, und speichere optional einen Sicherheitsschllissel.
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& Sicherungsschliissel sichern

Bewahre deinen Sicherheitsschllssel sicher auf, etwa in ginem
Passwortmanager oder einem Safe, da er verwendet wird, um deine Daten zu
sichern.

ESTE oAWP 2Xjp u8fB mCjJ  WbUJ
oS1f UbMN kF26 LPoX Tmqr  yHWW

Herunterladen pder m

Zusatzlich kann eine Sicherheitsphrase festgelegt werden. Dabei werden die Sicherheitschlussel auf
den Servern der TUC gespeichert und kdnnen auf jedem Gerat Uber die Eingabe der Phrase abgerufen
werden.
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Schlusselsicherung einrichten

Verhindere, den Zugriff auf verschiiisselte Nachrichten und Daten zu verlieren,
indem du die VerschlUsselungs-Schidssel auf deinem Server sicherst.

& Sicherheitsschliissel generieren

Wir generieren einen Sicherheitsschliissel fir dich, den du in einem
Passwort-Manager oder Safe sicher aufbewahren solltest.

@ @o Sicherheitsphrase eingeben

Verwende fiir deine Sicherung eine geheime Phrase, die nur du
kennst, und speichere optional einen Sicherheitsschllissel.
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& Sicherheitsphrase setzen X

Gib eine nur dir bekannte Sicherheitsphrase ein, die dem Schutz deiner Daten
dient. Um die Sicherheit zu gewahrleisten, sollte dies nicht dein Kontopasswort
sein.

Sicherhesisphrase enseben
sassssEssEEE

" Grofiartig! Die
Sicherheitsph
QELg aus.
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& Sicherheitsphrase bestatigen

Gib dein Kennwort ein zweites Mal zur Bestatigung ein.

Das passt!
Eine andere Passphrase
verwenden?

Uberspringen Fortfahren

fD’HII‘: Sl sphrase DL igen

AbschlieBend ist Matrix:Element installiert und konfiguriert und kann benutzt werden:
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Verschlisselte Sicherung erfolgreich

Deine Schlissel werden nun von dieser Sitzung gesichert.

Direkt-Link:
https://doku.tu-clausthal.de/doku.php?id=e-mail_und_kommunikation:matrix-chat:windows_client

Letzte Aktualisierung: 09:28 04. October 2023
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