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Beantragung eines Nutzer-Zertifikats

Das Zertifikat muss auf folgender Seite beantragt werden: TU Clausthal CA-Seite der DFN PKI

Bitte achten Sie darauf, dass Sie die E-Mail-Adresse sowohl hier als auch in der Konfiguration lhres E-
Mail-Programms in Kleinbuchstaben eintragen. Ansonsten kann es dazu kommen, dass die Signatur
einer E-Mail als ungultig angezeigt wird.

Bitte geben Sie also auf dieser Seite zunachst die folgenden Daten ein und setzen Sie die beiden
Hakchen:

e lhre E-Mail-Adresse in Kleinschreibung

e lhren Vor- und Nachnamen

¢ ein Passwort, mit dem Sie lhr Passwort sperren lassen kénnen (z.B. beim Verlust des
Zertifikatsschlussels)

Klicken Sie anschlieRend bitte auf Weiter.
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Uberpriifen Sie die von lhnen eingegebenen Daten noch einmal auf Richtigkeit und klicken Sie
anschliefend auf Bestatigen.
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Klicken Sie im nachsten Schritt auf Zertifikatantrag anzeigen um den Zertifikatantrag im PDF-Format
herunterzuladen oder zu 6ffnen. Bitte drucken Sie den Zertifikatantrag aus, unterschreiben Sie ihn
und gehen Sie anschliefend mit dem Zertifikatantrag und lhrem Personalausweis oder Reisepass zu
einer akkreditierten Person (Liste der akkreditierten Personen). Dort lassen Sie sich auf dem
Zertifikatantrag den Bereich unter Wird vom Teilnehmerservice ausgefullt ausfillen und
unterschreiben. AnschlieBend senden Sie den Zertifikatantrag bitte per Post an das Rechenzentrum.
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Nachdem der Zertifikatantrag erfolgreich vom Rechenzentrum bearbeitet wurde erhalten Sie eine E-
Mail mit Ihrem neuen Zertifikat.

Klicken Sie auf den Link zu lhrem Zertifikat um das Zertifikat in Ihren Web-Browser zu importieren.

Es wichtig, dass Sie diesen Link mit dem Web-Browser 6ffnen, mit dem Sie auch den
Zertifikatantrag ausgefullt haben.

https://doku.tu-clausthal.de/doku.php?id=sonstige_dienste:ssl-zertifikate:nutzer-zertifikate:beantragung-nutzer-zertifikat&rev=1518522368
Dieses Dokument stammt aus der Dokuwiki-Instanz mit dem Titel RZ-Dokumentationen, die vom Rechenzentrum der
Technischen Universitat Clausthal bereitgestellt wird.
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Klicken Sie als nachstes auf die Schaltflache ,Zertifikat importieren”. Mit diesem Schritt wurde lhr
Zertifikat - sofern Sie eine entsprechende Bestatigung angezeigt bekommen - in IThren Web-Browser
importiert und mit dem privaten Schlissel Ihres Zertifikat zusammengefugt.

(]

Nachdem Sie Ihr Zertifikat erhalten und importiert haben kénnen Sie das Zertifikat inkl. privatem
Schlussel aus Threm Web-Browser exportieren und es anschliefend in Ihr E-Mail-Programm
importieren.

¢ Windows (Outlook)
¢ Mozilla-Produkte (Thunderbird)

Backup/Sicherung von Zertifikaten

A Backup, Backup, Backup !!!

Nach spatestens 3 Jahren lauft Ihr Nutzer-Zertifikat ab und Sie mussen dann ein neues, gultiges
Zertifikat beantragen. Bitte |6schen Sie nie lhre alten Zertifikate und sorgen Sie selbst fur ein sicheres
Backup der Zertifikate. Anderenfalls kénnen Sie lhre verschlisselten E-Mails nicht mehr entschlisseln
und der Inhalt dieser E-Mails ist unwiederbringlich verloren!

e Hinweise zur Sicherung unter Windows-Betriebssystemen
e Hinweise zur Sicherung in Mozilla-Applikationen
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