Technische Universitat Clausthal « Postfach 12 53 « 38678 Clausthal-Zellerfeld

An
alle Mitarbeiterinnen und Mitarbeiter
der Technischen Universitat Clausthal

- hier -

Mein Zeichen/Mein Schreiben vom

VPI/MP

lhr Zeichen/lhr Schreiben vom Clausthal-Zellerfeld, den

17.2.2011

Hochschulinternes Rundschreiben

Sehr geehrte Damen und Herren,

zunehmend nutzen Beschiftigte an der TU Clausthal fiir die Speicherung
und Verwaltung von Daten Online-Dienste externer Anbieter, weil sie ver-
meintlich besser zu bedienen oder einfach aus dem privaten Umfeld ver-
traut sind. Insbesondere sind Google und Microsoft zu nennen, aber auch
viele andere Anbieter. Allen Diensten ist gemeinsam, dass der Nutzer/die
TU Clausthal - auf Grund der Nutzungsbedingungen, der Speicherung der
Daten irgendwo in einer ,,Cloud, der Ubertragung von Nutzungsrechten
an die Dienstleister, etc. - die Kontrolle {iber die Daten verliert.

Die arbeitsvertraglichen Pflichten zur Verschwiegenheit, Vertraulichkeit,
Geheimhaltung, aber auch gesetzliche Vorgaben z.B. bei der Verarbeitung
personenbezogener Daten oder bei den Verkehrsdaten der Telekommu-
nikation verbieten deshalb, externe IT-Dienste zu nutzen, wenn nicht ent-
sprechende Vertrage zwischen der TU Clausthal und dem Dienstleister ge-
schlossen werden. Das gilt besonders im Bereich der Drittmittelforschung,
wo die Vertraulichkeit bzw. Geheimhaltung von Daten oft vertraglich zu-
gesichert werden muss und bei Verletzung u.U. hoher Schadensersatz
gefordert wird.

Vor diesem Hintergrund stellt die TU Clausthal die IT-Dienste in einer ei-
genen IT-Infrastruktur bereit und unternimmt alle Anstrengungen, um Da-
tenschutz und Datensicherheit zu gewdhrleisten. Diese IT-Dienste sind zu
nutzen.

Aus gegebenem Anlass und um rechtliche Probleme zu vermeiden, bitte ich
deshalb folgende Regelung zu beachten:

e Die Weiterleitung oder Ablage von (dienstlichen) E-Mails auf ei-
nen Mailserver aufderhalb der TU Clausthal ist untersagt.
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e Die Speicherung dienstlicher Dokumente bei externen Dienst-
leistern ist untersagt.

Die Nichtbeachtung dieser Vorgaben verletzt arbeitsrechtliche Pflichten.
Bei Schdden, die durch einen Verstof3 gegen dieses Verbot entstehen, ist die
Universitdt verpflichtet, eine Haftung des Verursachers zu priifen.

Die bisher gangige Praxis, E-Mails ausgeschiedener Mitarbeiter an externe
Adressen weiterzuleiten, wird neu geregelt.

Bei Riickfragen technischer Art steht Ihnen das Hochschulrechenzentrum
(Leiter: Dr. Lange, Telefon: 2045) zur Verfiigung, bei rechtlichen Fragen
wenden Sie sich bitte an das Justiziariat (Leiterin: Claudia Colditz, Telefon:
3019).

Einige Unterlagen zu diesem und weiterfithrenden Themen:

e Eine Einfithrung in die Problematik finden Sie z.B. in dem Vortrag:
yPersonal Outsourcing: Wenn Mitarbeiter die Geschaftsprozesse
eigenmachtig gestalten“. Vortrag vom Datenschutz- und IT-Sicher-
heitsbeauftragten der Max-Planck-Gesellschatft:
http://www.dfn.de/fileadmin/OStartseite/HSKanzler10/00_DFN-

Kanzlerforum 2010 RWG.pdf.

e Auch die zentrale Datenschutzstelle der baden-wiirttembergischen
Universititen ZENDAS befasst sich mit der Problematik:
http://www.zendas.de/themen/server/mail/forwarding.html?font-
size=12

e Regelung der Universitat Heidelberg:
http://www.sai.uni-heidelberg.de/PDFs/Rundschreiben
EMails 2009-12-22 HE.pdf

¢ In diesem Zusammenhang muss auch mobilen Datentriagern (USB-
Sticks) und Endgerdten (Laptops, Smartphones, ...) eine besondere
Aufmerksamkeit geschenkt werden. Sensible Daten sind immer
verschlisselt zu speichern.

Mit freundlichen Gruflen

gez. Prof. Dr. Andreas Rausch
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