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Was ist ein Zeitstempel? ~DFN—

Forschungsnetz

SZeitstempel sind gemal [1SO18014-1] digitale Daten,
mit denen die Existenz bestimmter Daten vor einem
bestimmten Zeitpunkt bewiesen werden kann.

Haufig, wie z.B. beim Time Stamp Protocol aus
[RFC3161], werden Zeitstempel unter Einsatz
digitaler Signaturen erstellt. Somit sind Zeitstempel
elektronische Bescheinigung daruber, dass die mit dem
Zeitstempel signierten Daten zum Zeitpunkt der Signatur
In der signierten Form vorgelegen haben. ...

(http://www.bsi.bund.de/esig/glossar.htm)
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Warum Zeitstempel? ~DFN—

Forschungsnetz

e Nachweis, dass ein Dokument zu einem
bestimmten Zeitpunkt in einer bestimmten
Form vorhanden war

e Interessant / wichtig fur
— Dokumente mit Fristen, Preisen etc.

— Prafungsanmeldungen
— Zertifikatsperrlisten
— Programmecodes
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Digitale Signatur und Zeitstempel (1) —DFN_

Forschungsnetz

e Verwendung oft in Zusammenhang mit
digitaler Signatur (Zertifikat)

e Mit der digitalen Signatur wird ein Dokument
digital ,,beglaubigt®

e Sighatur kann Zeitangabe enthalten (z.B
Adobe Acrobat)

aﬂé Digital unterschrieben von Gerti Foest
DN: cn=Gerti Foest, c=DE, o=DFN-

G t F t Verein, ou=Geschaeftsstelle

e r I O e S Grund: Ich bin der Verfasser dieses
Dokuments
Datum: 2008.02.20 12:44:12 +01'00"
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Digitale Signatur und Zeitstempel (2) —DFN_

Forschungsnetz

e Zeitangabe in Adobe Acrobat wird vom
Rechner Ubernommen, sie kann also beliebig
verstandert werden

== nicht unbedingt vertrauenswurdig

e Gesucht:

Vertrauenswurdige Instanz, die eine
Zeitangabe durch digitale Signatur bestatigt
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Zeltstempeldienst ~DFN_—

Forschungsnetz

e Ein Zeitstempeldienst erstellt mit Hilfe eines
Zeitstempelservers

— vertrauenswurdige Zeitstempel
— nicht zwingend in Zusammenhang mit digitaler Signatur

e Wie funktioniert‘s?
— Anwendung schickt Hashwert des Dokuments (+ Nonce)
an einen Zeitstempelserver
— Server ermittelt die aktuelle Zeit (z.B. von Funkuhr)

— Zeitangabe und Hashwert des Dokuments werden mit
Zertifikat des Zeitservers signiert und an die Anwendung
zuruck gesendet

— Austausch der Daten nach RFC 3161 (Time Stamp
Protocol — TSP)
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Funktionswelise Zeitstempeldienst ~DFN—

Forschungsnetz

——e

Ausgangsdokument e

I Genaue Uhrzeit
|

Timestamp-Query

« Hashwert des Dokuments
« NONce http://de.wikipedia.org/wiki/Nonce

(z.B. Funkzeit)

Timestamp-Response <
. Datum, Seriennummer...

. Sighatur Zeitstempelserver

PKCS#7
Dokument

Ao g Signatur

l L v
Attribut timeStampToken

Privater Schlussel
far Signatur
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http://de.wikipedia.org/wiki/Nonce

DFN Zeitstempeldienst ~DFN—

Forschungsnetz

e Zeltstempelserver bei der DFN-PCA In
Hamburg

e Funktionsweise wie beschrieben

e Ermittlung der aktuellen Zeit Uber Funkuhr
(EMC Professional Net / DCF77)

e Zeitangabe und Hashwert des Dokuments
werden mit dem Zertifikat des DFN
Zeitstempelservers signiert

— Zertifikat der DFN-PKI Global Services CA
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Nutzung DFN Zeitstempeldienst ~DFN—

Forschungsnetz

e Ab sofort Pilotbetrieb
— keine Formulare, keine Anmeldung, keine Policy

e Jeder kann den Dienstes mit einer
geeigheten Anwendung nutzen

e Geeighete Anwendung

— Anwendung, die Anfrage an einen Zeitserver stellen
und dessen Antwort entgegen nehmen kann, z.B.
Adobe Acrobat, OpenTSA, etc.

e VVoraussichtlich haufigste Anwendung
— Signatur mit Zeitstempel in Adobe Acrobat
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Zeitstempel in Adobe Acrobat



Grundsatzliches —Btfh!}'—

Forschungsnetz

e Bel Adobe ist der Zeitstempel immer mit
einer digitalen Unterschrift verbunden

e Unterschreiben eines Dokuments mit Adobe
Standard oder Professional

e Prufen einer Unterschrift auch mit Acrobat
Reader moglich

e Unterschiede beil Adobe 7 und 8 (z.B.
Einstellungen, Text in Anzeigen)

e In den folgenden Beispielen:
— Unterschrift erzeugt mit Adobe 7 Professional
— Unterschrift gepruft mit Adobe 8 Reader
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Beispiel 1

Signiertes PDF-Dokument mit
Zeitstempel des lokalen Rechners



Dokument unterschreiben _DFN"'

Forschungsnetz
I3 Adobe Acrobat Professional - [Zeitstempel Testdokument.pdf] — |E | il
-l:l Datei Bearbeiten Anzeige Dokument Kommentare Werkzeuge Erweitert Fenster Hife — |El|i|

H 2 @ JZL =] E" - f - @J 0 Suchen m PDF erstellen - :_"‘j Kommentieren und markieren = 7 Zur Uberprofung senden ~ () Schitzen - IE Unterschreiben - Ig Formulare ~
A == |5 E E = : B |

™ I» Auswahlen el P ® - | 4 @l - @ 0w @i | 1T =

Digitale Unterschrift anwenden - Digitale ID-Auswahl I

Wahlen Sie zum Unterschreiben dieses Dokuments eine digitale ID aus.

—Eigene digitale IDs

Mame Aussteller | Speichermethode | Ablaufdatum
GRP:DFM-Verein-GS B... DFN-Verein-G5-CA - G02  Windows-Zertifikatspeicher 2010.01.21 11:50:...
Gerti Foest DFN-Verein-G5-CA - G02  Windows-Zertifikats 2010.01.18 09:50:...

Das
Zeit

Digitale ID hinzufiigen Aktualisieren

~ Digitale ID - Auswahl

(& Zu verwendende digitale ID beim nachsten Mal bestatigen

(" Diese digitale ID verwenden, bis Anwendung geschlossen wird

[ Kommentare " Anlagef Modelihierarchie “§ Seiten } Unterschriften “§_Lesezsichen

(" Immer diese digitale ID verwenden

o Hilfe | oK Abbrechen

san |3 8 & BRI
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Signatur mit Rechner-Zeitstempel ~DFN_—

Forschungsnetz

e Bel Signatur eines Dokuments wird die
Zeitangabe standardmaliig vom lokalen
Rechner ermittelt
— Herkunft des Zeitstempels nicht sofort sichtbar

y . Digital unterschrieben
e rtl von Gerti Foest
DN: en=Gerti Foest,
c¢c=DE, o=DFN-Verein,
ou=Geschaefisstelle

F O e St Datum: 2008.02.11

10:53:50 +01'00°

Seite 14



Signatur prufen (1) ~DFN_—

Forschungsnetz

e Empfanger pruft Signatur und wird gewarnt

Unterschriftseigenschaften il

@ Unterschrift ist GOLTIG {unterschrieben von Gerti Foest <foest@dfn.des).

Ubersicht |anument| Unterzeichnerl Datumfuhrzeitl Rechtliche Hinweisel

Unterschrieben von: IGEf‘ti Foest <foest@dfn.de> Zertifikat anzeigen...

Grund: INicht verfiigbar

Datum: |2EIEIS,FEI2,.-’11 10:53:50 +01'00" Ort:  |Micht verfiigbar

Glltigkeitszusammenfassung

## Das Dokument wurde nach dem Anbringen der Zertifizierung nicht verandert oder beschadigt.

#+ Das Dokument wurde vom aktuellen Benutzer unterschrieben.

' Datum und Uhrzeit der Unterschrift stammen von der Uhr des Computers vom Unterzeichner.

Unterschrift wurde erstellt mit Adobe Acrobat 7.0.9.
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Beispiel 2

Signiertes PDF-Dokument mit
DFN Zeitstempel



DFN Zeitstempeldienst einstellen (1) —DFN_

Forschungsnetz
e Externer Zeitstempeldienst kann unter
1 . . . 7 . .
Sicherheitseinstellungen” konfiguriert
werden
MName: |DFN-Zeitstempelserver
Ei Sicherheitseinstellungen — Server-Einstellungen
= Digitale IDs . Server-URL: |http://zeitstempel.dfn.de
Digitale ID-Dateien Mame
Digitale IDs von Windows
PKC5#11-Module und -Token [ Dieser Server erfordert eine Anmeldung
Werzeichnisserver
Zeitstempelserver Benutzermiarme:
Adobe Policy Server
Kemmyort:
OK Abbrechen
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DFN Zeitstempeldienst einstellen (2) _DFN_

e DFN Zeitstempeldienst zum Standard

erklaren
!

Bl Digitale IDs [Jf Meu | ™ Bearbeiten 4= Importieren #= Exportieren [ Entfernen
Digitale ID-Dateien

Digitale IDs von Windows

FKCS#11-Module und -Token
Verzeichnisserver
Zeitstempelserver

Adobe Policy Server

i} sicherheitseinstellungen il

=l Digitale IDs [l Neu ™ Bearbeiten <= Importieren = Exportieren [ Entfernen
Digitale ID-Dateien Mame | LURL |
Digitale IDs von Windows 7 DFN-Zeitstempelserver http://zeitstempel.dfn.de

PKCS#11-Module und -Token
Verzeichnisserver
Zeitstempelserver

Adobe Policy Server
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Signatur mit DFN Zeitstempel ~DFN—

Forschungsnetz

e Der DFN Zeitstempeldienst wird nun beim
Unterschreiben (Beispiel 1) automatisch
kontaktiert

— Herkunft des Zeitstempels nicht sofort sichtbar

qﬁ Digital unterschrieben von Gerti Foest
- DN: en=Gerti Foest, c=DE, 0=DFN-
't F t Verein, ou=Geschaeftsstelle
( ; e r I Oe S Grund: Ich bin der Verfasser dieses
Dokuments
Datum: 2008.02.22 17:12:27 +01'00'
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Signatur prufen (2) ~DFN_—

Forschungsnetz

e Empfanger pruft Signatur —
Zeitstempelzertifikat ist vertrauenswurdig
T x|

I
! 9@ Unterschrift ist GULTIG (unterschrieben von Gerti Foest <foest@dfn.de=).

Ubersicht | anumentl Unterzeichner § Datum/Uhrzeit] Rechtliche Hinweisel

Unterschrieben von: |Gerti Foest <foest@dfn.de> Zertifikat anzeigen...

Grund: |Ich bin der Verfasser dieses Dokuments

Datum: (2008/02/22 17:12:37 +01'00" ort:  |Micht verfiighar

# Das Dokument wurde nach dem Anbringen der Zertifizierung nicht verandert ader beschadigt.

|'Gl’.iltigkeitszusammenfassung ‘

3 Die Unterschrift ist mit einem Zeitstempel versehen.

Unterschrift wurde erstellt mit Adobe Acrobat 7.0.9.

Seite 20



Zeitstempel Zertifikat ~DFN—

Forschungsnetz

» Zertifikat des Zeitstempelservers mit Zertifikatkette
x|

In diesem Dialogfeld kinnen Sie die Details zu einem Zertifikat und dessen gesamte Ausstellungskette anzeigen. Die Details
entsprechen dem ausgewahlten Eintrag.

[w Alle gefundenen Zertifizierungspfade anzeigen

Deutsche Telekom Root CA ' Zusammenfassung |Detai|s| Sperrung | Vertrauenswiirdigkeit | Richtlinien | Rechtlicher Hinweis
£l DFM-Verein PCA Global
[l DFN-Verein CA Serv

PN:Zeitstempel
PH:Zeitsternpel L=l

DFN-Yerein
Ausgestellt von:  DFN-Verein CA Services
DFN-Yerein
Giiltig von:  2008/02/20 11:09:12 +01'00'

Giiltig bis:  2013/02/18 11:09:12 +01'00'

Beabsichtigte Verwendung: |vorgang unterschreiben, Dokument unterschreiben, Chiffrierschliissel,
Dokument verschliisseln, TimeStamping

Exportieren... |

Kl | B

@ Der gewdhlte Zertifikatspfad ist giiltig.

Die Pfadpriifung und die Prifungen auf Sperrungen erfolgten am 2008/02/25 10:08:44 +01'00°
Validierungsmedell: Shell

OK |
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Es funktioniert, aber ... —DFN—

Forschungsnetz

e Mehr "Klicks"/Einstellungen als gezeigt notig

e Zertifikate aus Global Hierarchie
— Windows Zertifikatspeicher muss explizit
eingeschaltet werden
e Zertifikat des Zeitservers
— Zertfikatkette wird von Adobe Acrobat nicht erkannt

— Zertifikat der Global Services CA muss explizit in
den Windows Zertifikatspeicher importiert werden

e In Adobe Acrobat 7 noch Ubersetzungsfehler
(in Version 8 behoben)
— ,,Dokument wurde verandert...” statt
— ,,Dokument wurde nicht verandert...”
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Weitere Anwendungen



—DFN_

OpenTSA und Code Signing oo
e OpenTSA
— Zeitstempel-Client als Erweiterung fur
OpenSSL

— Anfragen und Antworten kOnnen einzeln
als Datelen erzeugt und bezogen werden

— Open Source-Projekt, Naheres unter
http://www.opentsa.org

e Code Signing
— signtool aus dem Microsoft Software
Development Kit

— Jarsigner aus dem Java Development Kit
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Zusammenfassung ~DFN_—

Forschungsnetz

e DFN Zeitstempelserver im Pilotbetrieb

e Nutzung (Pilotbetrieb) ohne Anmeldung und
Formulare

e Anwendung In erster Linie bel Sighatur von
PDF-Dokumenten (Adobe Acrobat)

e Weitere Anwendungen maoglich (OpenTSA,
signtool, jarsign)

Technische Details im Forum Sicherheit!
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Informationen und Kontakt —DFN—

Forschungsnetz

Informationen zum Zeitstempeldienst

v www.pki.dfn.de/zeitstempel
(mit URL des Zeitstempelservers)

Fragen u. Antworten zum Zeitstempeldienst
v www.pki.dfn.de/faqg-zeitstempel

Kontakt
v E-Mail: pki@dfn.de
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