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1

Einleitung

Dieses Dokument beschreibt die Besonderheiten bei der Integration von PayPal in Saferpay. Weiter
werden die erforderlichen Einstellungen im PayPal-Handlerkonto beschrieben, die fir PayPal-

Zah

11

lungen mit Saferpay erforderlich sind.

Voraussetzungen

Die Abwicklung von PayPal-Zahlungen mit Saferpay setzt Folgendes voraus:

1.2

Eine entsprechende Saferpay eCommerce-Lizenz und somit das Vorhandensein einer giltigen
Kennung mit Benutzername und Passwort fir das Saferpay System.

Mindestens ein aktives Saferpay Terminal, Uber das die Zahlungen durchgefuhrt werden kdnnen
ist vorhanden und die dazugehdrige Saferpay TERMINALID beziehungsweise die Saferpay
ACCOUNTID liegt vor.

Ein glltiges PayPal Handlerkonto.

Fur die PayPal-Aktivierung auf dem Saferpay Terminal teilen Sie bitte service@saferpay.com
Ihre PayPal Handlerkonto-ID mit.

Besondere Hinweise

Bitte beachten Sie besonders die folgenden Hinweise beim Einsatz von PayPal:

Die

PayPal Zahlungen sind ausschlieRlich Gber die Saferpay Payment Page (PP) moglich.
Verbuchungen werden sofort online ausgefiihrt und nicht erst mit dem Tagesabschluss
eingereicht.

Die in Kapitel 4. beschriebenen Gutschriften mit dem Saferpay Authorization Interface sind nicht
Bestandteil der Saferpay eCommerce-Lizenz. Um diese Funktionen nutzen zu kénnen, wird eine
Saferpay Business Lizenz bendtigt.

Integration von PayPal findet analog zu anderen Zahlungsmitteln statt. Es gelten deshalb die

regularen Integrationsdokumente.

Informationen fir die Integration von Saferpay finden Sie in den Dokumenten:

1.3

Saferpay Payment Page
Saferpay Authorization Interface

Formatangaben

Folgende Abktlirzungen fir die Formatangaben werden in diesem Dokument verwendet:

a

n

an

S

ans

Buchstaben (a-z, A-2)

numerische Zeichen (0 - 9)
alphanumerische Zeichen (a-z,A-2Z,0-9)
Sonderzeichen (- :; /\<>. =)

alphanumerische und Sonderzeichen
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2 Einstellungen im PayPal-Konto

Damit PayPal-Zahlungen Uber Saferpay abgewickelt werden kénnen, miissen zunéchst ein paar
Einstellungen im PayPal-Handlerkonto vorgenommen werden. Loggen Sie sich hierfir mit lhren
Zugangsdaten auf www.paypal.com ein.

2.1 API-Genehmigung fur Saferpay erteilen

Begeben Sie sich im Handlerkonto zu Mein Konto und klicken Sie auf Mein Profil. AnschlieRend
wahlen Sie auf der linken Seite Verkaufer/Handler, um rechts die Die Einstellungsmdglichkeiten fir
Online verkaufen anzuzeigen. Dort wahlen Sie Aktualisieren in der Zeile API-Zugriff:

Auslogien \ Hilfe: | Sicherheits-Certer Suchen

PayPal

- Mein Konto Geld senden Geld anfordern Handler-Portal Auf eBay verkaufen Shopping-Portal

Ubersicht Geld einzahlen Geld abbuchen Kontoauszug Konfliktldzungen  Mein Profil

Mein Profil

Geschatsangaben > Mitgliedsname Meing eBay-1D mit meinerm PayPal-konto verknipfen Aktuslizieren
E-Mail, &dresse, Passwort..

[=] Online verkaufen

Bankdaten >
Bankkorto, Kreditkarte. .. PayPal-Buttons Meine Zahlungshuttons verwalten Aktualizieren

) Abrechrungsname Mame meines Geschafts, wie er auf Aktuslisieren
Einstellungen » N
5 it Koot Kreditkartenabrechnung von Kunden angezeigtwird:

enachrichtigungen, Kontatyp.. SHCARDSOLU
VerkauferHandler R Benutzerdefinierte Zahlungsseiten P.avPaI-Zath.ngssewten 50 einrichten, dass siewie meine Aktuslizieren
Haufabwicklung, &Pls, eBay... gigene Viehsite aussehen

Wihsite-Einstellungen Kunden nach der Zahlung mit PayPal auf meine \Wehsite Aktuslizieren
Klassizches Profil anzeigen zurickleiten

AFl-Zugritf APl-Berechtigungen verwalten, um mein PayPal-kKonto in [?b Aktualizieren

meinen Online-Shop oderYWarenkorh Zu integrieren

Rechnungavorlagen Meine Rechnungen erstellen und verwalten Aktuslizieren

Saferpay - Integration PayPal Seite 4
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Es erscheint der Dialog Einrichten von API-Genehmigungen und —Berechtigungen. Klicken Sie
auf API-Genehmigung erteilen:

fuslogoen | Hife | Sicherheit Suchen

PayPal

- Mein Konto Geld senden Geld anfordern Handler-Portal Auf eBayverkaufen Shopping-Portal

Uhersicht Geld einzahlen Geld abbuchen Kontoauszug Konfliktldsungen Mein Profil

API-Zugriff Zuriick zu "Mein Profil"

APls (Application Pragramming Interfaces) sind Programmierschnittstellen, die PayFal eine Kommunikation mit Ihrerm Online-Shop ader
Warenkorb erlauben.

Einrichten von API-Genehmigungen und -Berechtigungen

Wahlen Sie eine der folgenden Optionen zur Integration von PayPal in lhren Cnline-Shop oder Warenkorh.

Option 1 - AP-Genehmigungen einem Drittanhieter geswahran, Option 2 - API-Berechtigung zur Erstellung lhres eigenen
um bestimmte PayPal-AP|s stelvertretend fr Sie nutzen zu API-Mutzernamens und -Passwartes anfardern,
kinnen.

Diese Option gilt fir:
Wahlen Sie diese Option wenn;

#« EigeneYWehsites und Online-Shops
» Sie einenvan einem Drittanbieter gehasteten, . . . ,
) ) o arintegrierte Warenkarhldsungen, die auflhrem Server
warintegrierten Warenkorb nutzen
laufen
s |hre Website von einem Drittanhieter gehostet und
verwaltet wird

APLGenehmigund erteilen %

API-Berechtigung anfordern

Saferpay - Integration PayPal Seite 5
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Der Dialog Neue Genehmigungen flr Drittanbieter hinzufliigen erscheint:

fusloggen | Hilfe | Sicherhet Suchen

PayPal

- Mein Konto Geld senden Geld anfordern Handler-Portal Auf eBayverkaufen Shopping-Portal

Ubersicht Geld rinzahlen Geld abbuchen Kontoauszug Konflikilosungen  Mein Profil

Neue Genehmigungen fir Drittanbieter hinzufligen

Yerwalten Sie die Genehmigungen fir Amwendungen van Drittanhietern, auf spezifische Informationen in threm Konto zuzugreifen und in
Ihrem Mamen Aktionen durchzufihren,

Weitere Information zu den Genehmigungen, die Sie erteilen kinnen, finden Sie unter Genehmigungen fir Drittanbieter,

Benutzernarme filr Genehmigunden | he-sfp_apil sieagroup.com Machschlagen
fur Drittanbieter
Abbrechen

Tragen Sie be-sfp_apil.six-group.com in das Feld Benutzername fiir Genehmigungen fur
Drittanbieter ein. Klick Sie dann auf Nachschlagen.

Saferpay - Integration PayPal Seite 6
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Eine Auswalhlliste Verflighare Genehmigungen wird angezeigt:

Verflgbare Genehmigungen

Wiejtere Infarmationen finden Sie in den Definitionen von Drittanhieters.

Werwenden der Express-Kaufabwicklung fir Ihre Zahlungsvorgange.

Yeranlassen einer Rickzahlung fir eine hestimmte Transakiion.

[ verarbeiten von kredikartenzahlungen Ihrer Kunden

Autorisieren und Einziehen [hrer PayPal-Transaktionen.

[0 Erstellen und varwalten von FayFal-Zahlungshuttons auf hrer Website.

O Abfragen lhres PayPal-Kontostands.

Abrufen von Informationen zu einer einzelnen Transaktion.

Durchsuchen threr Transaktionen nach Artikeln, die spezifischen Kriterien entsprechen, und Anzeigen der Ergehnisse.
Belasten bestehender Kunden auf der Grundlage friherar Transaklianan.

Erstellen und Yenwalten von Ahonnementzahlungen.

Einholen der Autarisierung und Initiieren von PayPal-Zahlungen per Handlerabbuchung.
Akzeptieren oder Ablehnen offener Transakiionen.

Yeranlassen einer Rickzahlung fir eine heliehige zuvor getatiote Transaktion.

Initiieren wan Transaktionen an mehrere Empfanger gleichzeitig.

Dwnamizsche Verschldsselung wvon PayvPal-Zahlungshuttons auf hrer YWebsite,

OO0O0FREEOOO®

Zuzammenfassen der Guthaben von owei oder mehr Konten in einem Ohergeordneten Konto.
[ Erstellen van Iusamimengefassten Berichten far alle Kanten.

[ verwandan der Express-kaufabwicklung fir Handyzahlungen.

O autorisieren von Transaktionen an Universal Air Travel Plans.

[ Erstellen und Senden van Rechnungen.

O Erzeugen Sie Berichte fir Ahonnementzahlungen und andere offene Bestellungen.

[ ziehen sie Zahlungen in Batches ein.

[ Fithren Sie Konfliktherichte aus, und senden Sie Batch-Rickzahlungean.

[0 Erstellen und andem Sie konten, und fihren Sie entsprechende Berichte aus.

Hinzufligen | Ahhrechen |

Aktivieren Sie folgende Checkboxen und klicken Sie im Anschluss auf Hinzufligen:

Verwenden der Express-Kaufabwicklung fiir Ihre Zahlungsvorgéange.

Veranlassen einer Riickzahlung fiir eine bestimmte Transaktion.

Autorisieren und Einziehen Ihrer PayPal-Transaktionen.

Abrufen von Informationen zu einzelnen Transaktionen.

Einholen der Autorisierung und Initiieren von PayPal-Zahlungen per Handlerabbuchung.
Akzeptieren oder Ablehnen offener Transaktionen.

Veranlassen einer Rickzahlung fur eine beliebige zuvor getétigte Transaktion.

EEEEEER
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Die abschlieRende Bestatigungsseite wird angezeigt:

suslognen | Hite | Sicherheit Suchen

PayPal

- Mein Konto Geld senden Geld anfordern Handler-Portal Auf eBayverkaufen Shopping-Portal

Ubersicht Geld einzahlen Geld abhuchen kKontoauszug Konfiktldsungen Mein Profil

Zugriffsrechte Dritter verwalten

(v) Sie haben be-sfp_apil siw-group.com hinzugefigt.

Yerwallen Sie die Zugrifisrechte von Anwendungen von Drittanbietern, auf spezifische Informationen in lhrem konto zuzugreifen und in
Ihrem Mamen Aktionen durchzufihren.

Weitere Information zu den won lhnen ereilien Genehmigungen finden Sie unter Genehrmigungen fir Drittankieter.

Benutzername des Drittanbieters  Organization

be-sfp_apil sixgroup.com Sl+ Card Solutions GrbH (Deutschiand) Drittanibieter bearbeiten | v|

Saferpay - Integration PayPal Seite 8
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3 Hinweise zur Saferpay Integration

Im Folgenden werden Anregungen gegeben, die dem Shopper das Bezahlen mit PayPal Uber die
Saferpay Payment Page (PP), je nach Shop-Applikation komfortabler gestalten kénnen. Weiter
werden PayPal-Besonderheiten erklart, die fur die Bearbeitung bereits getatigter Zahlungen
Anwendung finden kénnen.

3.1 Zahlungsmittelauswahl im Webshop

Erfolgt die Zahlungsmittelauswahl bereits im Webshop, sollte der Paylnit-Parameter
PROVIDERSET=1064 verwendet werden. Er bewirkt, dass die Saferpay Payment Page
ausschlieBlich PayPal als Zahlungsmittel zuldsst und der Kunde direkt auf der Zwischenseite zur
Weiterleitung zu PayPal landet.

Parameter Format Beschreibung

PROVIDERSET nsl..40] Optional
Die Provider ID fir PayPal lautet 1064.

3.2 Payment Page automatisch schlieBen

Mit dem Paylnit-Parameter AUTOCLOSE kann die Saferpay Payment Page nach einer erfolgreichen
Zahlung automatisch geschlossen werden. AUTOCLOSE enthélt die Wartezeit in Sekunden, bevor
der Kunde automatisch in den Shop zurtick geleitet wird. Wird AUTOCLOSE=0 gesetzt, bietet der
Parameter den Vorteil, dass die Belegseite in der Payment Page nicht angezeigt und der Kunde
augenscheinlich direkt von PayPal zurlick in den Shop geleitet wird.

Parameter Format Beschreibung

AUTOCLOSE n[..2] Optional
Empfohlener Wert: "0"

3.3 PayPal Partial Payment

PayPal bietet eine Besonderheit im Zahlungsablauf, das sogenannte Partial Payment. Mit Partial
Payment ist das Verbuchen eines autorisierten Betrages in bis zu zehn Teilschritten moglich.

Fir Partial Payment werden neben den bekannten, zwei zusatzliche PayComplete-Parameter
bendotigt:

Parameter Format Beschreibung

CAPTUREID ans[..100] Die CAPTUREID muss eindeutig vergeben werden. Sie
identifiziert jeden einzelnen Teilschritt und ist besonders bei
Folgeaktionen, zum Beispiel einer Gutschrift wichtig.

CAPTURETYPE al..7] Der CAPTURETYPE gibt an, ob es sich beim zu
verbuchenden Betrag um einen Teilschritt oder um die
abschlieRende Verbuchung handelt.

Mdgliche Werte: partial oder final

Saferpay - Integration PayPal Seite 9
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3.3.1 C#-Beispiel fur das Verbuchen in Teilschritten

Erste Teilverbuchung

MessageFactory
mf.Open(*");

mf = new MessageFactory();

MessageObject mo_paycomplete = mf.CreateRequest(‘'PayComplete™);

mo_paycomplete
mo_paycomplete
mo_paycomplete
mo_paycomplete
mo_paycomplete

-SetAttribute(""ACCOUNTID", '99867-94913159");
_SetAttribute(ID", " InWzAlbrQUjOtAv55z40Ah73x6KA4");
-SetAttribute(""AMOUNT", *500');
.SetAttribute(""CAPTUREID", "first_part'™);
.SetAttribute(""CAPTURETYPE", "partial’™);

MessageObject captureresponse = mo_paycomplete.Capture();

Zweite Teilverbuchung

MessageFactory mf = new MessageFactory();

mf.Open('");

MessageObject mo_paycomplete = mf.CreateRequest(''PayComplete™);

mo_paycomplete
mo_paycomplete
mo_paycomplete
mo_paycomplete
mo_paycomplete

-SetAttribute(""ACCOUNTID", '99867-94913159");
_SetAttribute('ID", " InWzAlbrQUjOtAv55z40Ah73x6KA4™);
-SetAttribute(""AMOUNT", *300");
_SetAttribute(""CAPTUREID", "second_part');
.SetAttribute(""CAPTURETYPE", "partial');

MessageObject captureresponse = mo_paycomplete.Capture();

Letzte Teilverbuchung

MessageFactory mf = new MessageFactory();

mf.Open(*"™);

MessageObject mo_paycomplete = mf.CreateRequest(‘'PayComplete™);

mo_paycomplete
mo_paycomplete
mo_paycomplete
mo_paycomplete
mo_paycomplete

_SetAttribute(""ACCOUNTID", '99867-94913159");
_SetAttribute('ID", " InWzAlbrQUjOtAv55z40Ah73x6KA4™);
-SetAttribute("'AMOUNT", *300");
.SetAttribute(""CAPTUREID", "third_part™);
.SetAttribute(""CAPTURETYPE", *"final');

MessageObject captureresponse = mo_paycomplete.Capture();

Saferpay - Integration PayPal
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3.3.2 Anzeige im Saferpay Backoffice

Zur Unterscheidung von normalen Transaktionen und Partial Payment Transaktionen werden letztere
im Saferpay Backoffice Journal besonders gekennzeichnet.

In der Journaliibersicht werden Partial Payment Reservationen und Buchungen mit diesen Symbolen
versehen:

- Partial Payment Ursprungsreservation

B . Partial Payment Buchung

Zum Beispiel:
Journal
:| Spalten i} Konto wihlen gg Druckausgabe
B Buchungsart Betrag Transaktionskennung Verarbeiter
L1 %% Buchung 3 EUR 19.99 AA2zzYbIB1QdWAUUIKx4A20x116A PayPal
L1 %% Buchung ) EUR  12.99 2vjdOAVIfBULAENQhSTbbR1CThb PayPal
[0 %% Buchung 3 EUR  6.99 t50391AE09IBrAGNNMQAANIOS D PayPal
o Buchungsart Betrag Transaktionskennung Verarbeiter
B %% Reservation EIf EUR 4594 nepvniblpQSUvAVInYtGAQKpvOKA PayPal
=] 'i";-?. Reservation Eji EUR 4065 h7bY9SbAYGEIUANVRSOVASIrUNMID PayPal
[ %% Reservation E EUR 44.956 MndGvYAz27QTAUW3I00AGUQhYSb  PayPal
[0 %% Reservation Efj EUR  40.00 M91KObACCIDUSAUZY QhrbxztG5bA PayPal
[ B 'f;-?- Reservation EUR  57.91 zhdtvACQdC4rAplzUShADKMWESD PayPal

Mit einem Klick auf eine Buchung oder eine Reservation die mit diesen Symbolen gekennzeichnet
sind, erscheint eine Ubersicht, die die Ursprungsreservation und die dazugehérigen
Teilverbuchungen aufgelistet:

Partial Payment Ubersicht

Buchungsart Betrag Transaktionskennung Verarbeiter
-Ll;sprungsza-aﬁiﬁng:
" | f" Reservation @ ELR 53.92 Bffrbbh20bri)abbrtcddbd ELAN LR PayPal
weeitere Parts:
B % Buchung 2} ELR 3.95 M3IKSh9E20:SAR0ART A330AT LD PayPal
B % Buchung 3 ELR 43 97 %51 20KhEN4E1 v AB3ELI1 bBhAEIER PayPal

Saferpay - Integration PayPal Seite 11
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Um die Details einer Transaktion anzuzeigen kann die Buchungsart angeklickt werden:

Journal Detalil

A weitere Detaile [ Journal

Buchung Saferpay eCommerce
Der angezreigte Betrag wurde auf Ihr Saferpay-Konto gebucht.

Zahlungsdetails

g Druckausgabe

8.95 EUR

Kanto
Transaktionskennung
CapturelD
Ursprungszahlung

Autorisation

Saferpay eCommerce 90938-17738260
MIIKEUB9620x3AN0WhTAZBQATUD

18127718_20110712_085645

Ubpbh20brusbbntddb4EUANAD

Autarisationsdatum

08.07.2011 08:44:49

Urspringlich autorisierter Betrag EUR 558.92
Buchungsdaten
Buchungsdatum 12.07.2011 08:56:46

Verarbeitungsdetails

Verarbeiter

Heue Zahlung

PayPal

FayPal Gutschriften sind nur innerhalb von 60 Tagen maaglich.

Bei Partial Payment Transaktionen werden die CapturelD und die Ursprungszahlung in den Details

angezeigt.

Saferpay - Integration PayPal
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4 Gutschriften mit dem Saferpay Authorization Interface

PayPal-Gutschriften werden nicht analog zu anderen Zahlungsmitteln, wie zum Beispiel Kredi

tkarten

ausgefihrt. Bei PayPal-Gutschriften wird mit Hilfe des Parameters REFID auf eine bestehende

Transaktion gutgeschrieben, wobei REFID die Saferpay Transaktionskennung ID zugewiesen
bekommt.

Hier ein Beispiel:

MessageObject request = mf.CreateRequest('Authorization™);
request.SetAttribute(""ACCOUNTID™, '99867-94913159"");
request.SetAttribute(""'REFID”, ™ InWzAlbrQUjOtAv55z40Ah73Xx6KA4™);
request._SetAttribute("'AMOUNT", *1000");
request.SetAttribute(""CURRENCY", "EUR™);
request._SetAttribute(""ACTION", "Credit');

MessageObject response = request._Execute();
String result = response.GetAttribute("'RESULT™);

Anstelle des Parameters REFID kann auch der Parameter REFOID Ubergeben werden. Dabe

iist

aber sicher zu stellen, dass die urspriingliche Transaktion auf eine eindeutige ORDERID referenziert

wurde.
Parameter Format Beschreibung
REFID an[28] Enthalt eine Saferpay Transaktionskennung ID, auf die

referenziert werden soll.

REFOID ans]..80] Enthalt eine eindeutige Saferpay Referenznummer
ORDERID, auf die referenziert werden soll.

4.1 Gutschriften auf einzelne Parts

Bei einer Gutschrift auf eine Teilverbuchung muss zusétzlich zur REFID oder REFOID die
CAPTUREID ubergeben werden.

Hier ein Beispiel:

MessageObject request = mf.CreateRequest('Authorization™™);
request.SetAttribute(""ACCOUNTID"™, '99867-94913159");
request.SetAttribute(""'REFID", " InWzAlbrQUjOtAv55z40Ah73X6KA4™);
request.SetAttribute(""AMOUNT", *100™);
request.SetAttribute("'CURRENCY", "EUR'™);
request.SetAttribute(""ACTION", "Credit');
request._SetAttribute("'CAPTUREID", 'second_part');

MessageObject response = request.Execute();
String result = response.GetAttribute(""'RESULT");

Wird der Parameter CAPTUREID bei einer Gutschrift auf eine normale Transaktion Uibergeben, liefert

Saferpay einen Fehler.

Saferpay - Integration PayPal
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5 Kontakt
5.1 Saferpay Integration Team

Haben Sie Fragen zu diesem Dokument oder Probleme bei der Saferpay Integration oder bendétigen
Unterstiitzung? Dann wenden Sie sich gern an das Integration Team:

Saferpay Schweiz

SIX Payment Services AG
Hardturmstrasse 201

8021 Zurich

+41 848 66 44 44
www.saferpay.com
integration@saferpay.com

Saferpay Europa

SIX Payment Services (Germany) GmbH
Langenhorner Chaussee 92-94

22415 Hamburg

+49 40 325 967- 280

www.saferpay.com
integration@saferpay.com

5.2 Saferpay Support Team

Haben Sie Fragen zu Fehlermeldungen oder gibt es Probleme im laufenden Betrieb? Dann steht
Ihnen unser Support Team zur Verfigung:

Saferpay Schweiz

SIX Payment Services AG
Hardturmstrasse 201

8021 Ziirich

+41 848 66 44 44
www.saferpay.com
support@saferpay.com

Saferpay Europa

SIX Payment Services (Germany) GmbH
Langenhorner Chaussee 92-94

22415 Hamburg

+49 40 325 967- 250

www.saferpay.com
support@saferpay.com

Das Saferpay Team winscht Ihnen viel Erfolg mit Ihrer Saferpay E-Payment Losung!
9% Saferpay
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