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1 Einleitung

Das RiskManagement umfasst folgende Dienste:

» Limitierung der Verwendungshaufigkeit von Links und IP-Adressen
»  Customized Blacklist
*  Whitelists Land

Die Saferpay RiskManagement Dienste dienen der Betrugs-Pravention und liefern dem Handler
erweiterte Informationen tiber den Kunden und die Bezahlung.

e Information: Sie erhalten Informationen zu den Zahlungsvorgéngen, die als
Entscheidungsgrundlage fur die Akzeptanz von Kartenzahlungen oder von Warenlieferungen
dienen.

» Pravention: Es soll verhindert werden, dass die Zahlungsmittel, die Sie lhren Kunden im
Internet anbieten, missbrauchlich verwendet werden.

» Restriktion: Durch die Pflege von Sperr- und Freigabe-Eintragen kann die Anzahl
Rickbelastungen (Charge Back oder Riicklastschrift) vermindert werden

1.1 Saferpay RiskManagement: Nutzen
1.1.1 Informationen

Mit Hilfe des Saferpay RiskManagements konnen Sie entscheiden, ob einerseits eine Ware
ausgeliefert oder andererseits die Kartenzahlung akzeptiert werden soll. Nach der Autorisierung
liefert das Saferpay RiskManagement folgende Angaben zuriick:

* Herkunftsland der Kreditkarte mit zweistelliger Landeskennung nach ISO.
» |P-Adresse des Webbrowsers und Land, in dem sich der Browser mit der angegebenen IP-
Adresse befindet.

Diese zusatzlichen Informationen werden in den Journaldetails der Transaktion angezeigt und
automatisch an den Webserver zur weiteren Verarbeitung zuriickgesandt.

Saferpay RiskManagement liefert dem Backoffice eine Ereignisliste, eine Statistik der Sperrungen
und sendet Ihnen bei Uberschreitung der zugelassenen Verwendungshaufigkeiten auf Wunsch eine
E-Mail.

1.1.2 Pravention

Mit Hilfe des Saferpay RiskManagement Dienstes ,Limitierung der Verwendungshaufigkeit* ist es
nicht moglich, tber denselben Link oder dieselbe IP-Adresse mehr ,Scheinkaufe® zu tatigen, als von
Ihnen definiert wurde. Zum Beispiel kénnte ein Betriger in einem Webshop verschiedene
Kreditkartennummern zur Bezahlung eingeben, um giltige Kartennummern ausfindig zu machen.

Zwei Arten missbrauchlicher Verwendung werden eingeschrankt:

« Kontrolle der Links zum Aufruf des Virtuellen Terminalfensters (VT)
» Kontrolle der aufrufenden IP-Adressen

Mit Hilfe des Saferpay RiskManagement Dienstes ,Saferpay Customized Blacklist* kénnen Sie eine
eigene Sperrdatei von Karten- bzw. Kontennummern pflegen. Bestimmte Karten kénnen Sie von der
Zahlung aussperren.
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~Whitelists Land" ermdglicht Ihnen die individuelle Freigabe und Sperrung von Landern. Es gibt zwei
Versionen der Whitelist:

Bestimmung des Landes anhand der Kartennnummer
Bestimmung des Landes anhand der IP-Adresse.

1.2 Funktionen des Saferpay RiskManagement

Folgende Funktionen sind im Saferpay RiskManagement verfligbar:

1. Limitierung der Verwendungshaufigkeit von Links und IP-Adressen:

Mit Hilfe dieser Funktionalitdt kénnen Sie das Risiko minimieren, dass lhr Webshop zur
wabhllosen Uberpriifung von Kartennummern missbraucht wird. Sie kénnen aktiv tiberwachen,
wie oft innerhalb einer definierten Zeitspanne auf einem lhrer Links oder von einer
bestimmten IP-Adresse aus Transaktionen initiiert werden. Wird das durch Sie festgelegte
Limit Qberschritten, l6st Saferpay eine temporare Sperrung aus oder registriert die
Uberschreitung. Zusétzlich kann auf Wunsch eine E-Mail abgesetzt werden.

Customized Blacklist beziehungsweise Sperrung von Karten- und Kontonummern:
Hier kénnen Sie Karten- oder Kontonummern registrieren, die auf lhrem Webshop keine
Transaktionen mehr tatigen dirfen. Saferpay lehnt die Transaktion ab, bevor der
Karten/Konto-Inhaber eine Autorisationsanfrage auslosen kann. Dabei kdnnen Sie einzelne
Nummern eingeben, mit Platzhaltern ganze Nummernkreise sperren oder eine Liste mit
gesperrten Nummern einlesen.

Whitelists Land anhand von Kartennummern und IP-Adressen:

Freigabe von Landern:

Saferpay erhalt anhand des Landes, in der die Karte herausgegeben wurde und anhand der
IP-Adresse Informationen Uber den geographischen Ursprung der Bestellung. Sie kénnen die
Lander frei bestimmen, die freigegeben werden sollen. Die Freigabe (Whitelist) des Landes
kann entweder aufgrund der Kartennummer oder aufgrund der IP-Adresse eingestellt
werden. Ist diese Funktion aktiviert, werden nur Transaktionen aus freigegebenen Landern
zugelassen. Die anderen bleiben so lange gesperrt, bis das Land ausdrtcklich freigegeben
wird.

Diese drei Funktionen des RiskManagements kdnnen Sie einzeln aktivieren oder deaktivieren.

Alle durch das RiskManagement ausgeltsten Ereignisse werden aufgezeichnet. Sie kdnnen die
Ereignisse nachtraglich in der Ereignisliste verfolgen. Zudem erhalten Sie Einblick in die Statistik
betreffend den Ablehnungen von Transaktionsanfragen.

1.3 Voraussetzung fur Saferpay RiskManagement

Die Aufschaltung vom Saferpay RiskManagement erfolgt standardmaRig bei Erwerb einer Saferpay-
Lizenz. Steht RiskManagement im Saferpay Backoffice zur Verfiigung, kdnnen Sie jede Funktion wie
folgt individuell und unabhéngig von den anderen aktivieren / deaktiviern und einstellen.

Saferpay RiskManagement Version 1.7 18.05.2010
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1.4 Einstieg ins Saferpay RiskManagement

My Saferpay

Saferpay e-Commerce
Saferpay File-Import
Saferpay Phone-Mailorder
Saferpay RiskManagement
Saferpay Secure Card Data
Saferpay Online Support

RiskManagement
Limitierung Haufigkeit

Einstelungen
Ubersicht

Blacklist Karten-/Konto-Nr.

Einstelungen
Sperrdatei importieren
Ubersicht

Whitelists Land

Einstelungen Land Kartennummer
Einstelungen Land P-Adresse
Ereignisse

Ereignisliste

Statiztik
My Saferpay

My Saferpay

Nach erfolgreichem Login im Backoffice erscheint die BegrifZungsmaske
mit den Links zu den Saferpay Diensten, die fur Sie frei geschaltet sind.

Wahlen Sie den Dienst ,Saferpay RiskManagement* aus.

Auf der BegriBungsseite finden Sie detaillierte Informationen Uber die
verfigbaren Dienste.

Waéhlen Sie aus der Navigationsliste links den gewiinschten Dienst von
Saferpay RiskManagement aus.

Saferpay RiskManagement Version 1.7 18.05.2010
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2 Limitierung der Verwendungshaufigkeit von Transaktionsversuchen von
Links und IP-Adressen

Anmerkung: Diese Funktion ist identisch mit derjenigen vor dem Release 47(aufgeschaltet am
08.07.2008) unter der Bezeichnung ,RiskManagement®. Die neue Bezeichnung lautet ,Limitierung der
Verwendungshaufigkeit”; der Begriff ,RiskManagement® wird ab Release 47 als Ubergeordnete
Bezeichnung fir alle nachfolgend vorgestellten Funktionen verwendet.

2.1 Beschreibung

Jedes Mal, wenn ein Endkunde in Saferpay einen Transaktionsversuch (d.h. eine
Autorisationsanfrage) startet, wird der Link zusammen mit der IP-Adresse des Anwenders von
Saferpay aufgezeichnet. Dies gilt fir Transaktionen, welche Uber das Virtual Terminal und Saferpay
CAI (Card Authorization Interface) eingehen. Das Saferpay RiskManagement System pruft, wie oft
der Link oder die IP-Adresse bereits verwendet wurden.

Wird die von lhnen definierte maximale Anzahl Versuche wahrend einer bestimmten Zeitspanne
Uberschritten, wird die Verarbeitung abgelehnt und/oder Sie werden per E-Mail informiert (je nach
Einstellung).

2.1.1 Link far den Aufruf des Virtuellen Terminalfensters (VT)

Ein Link ist die Verknipfung von einer Webseite mit einer anderen Website, bzw. die Weiterleitung.
Das Saferpay VT wird Uber einen vom Webshop generierten Link aufgerufen (CreatePaylnit). Der
Link wird mit einer digitalen Signatur versehen, um ihn gegen Manipulation zu schitzen.

Bei der dynamischen Einbindung von Saferpay in einen Webshop wird der VT Link jedes Mal erneut
(= dynamisch) generiert. Bei der statischen Einbindung dagegen wird ein einmalig (= statisch)
erzeugter Link in die Website des Héandlers eingebunden (siehe Bedienerhandbuch Saferpay
Backoffice).

Beispiel eines typischen VT Links:

https://www.saferpay.com/vt/Pay.asp?DATA=%3c| DPY20NMSGTYPEYBd%22Pay! ni t ¥22%
20KEYI D¥8d%220%2d99867%2daf 6¢c4bf 957d44111bcb95410f 67290e8%22%20TOKENYBd%R22
e0a955a4590e4ac69472a59b7d58d60f ¥22%2 0ACCOUNTI DYBd¥%2299867%2d94913159%22%R
OAMOUNTY8d%2212095%22%2 0CURRENCYY8d %22 EURYR 2%2 0CCCVCYB8d Y22y es¥22%2 0ORDERI D
%8d9Y224711%2d0815%22%20SUCCESSLI NK¥B8d%22ht t p¥Ba%2f %2f wwdReshop¥2eded2f suc
cess¥ephp%22%20FAl LLI NK¥B8d%22ht t p¥Bad2f 92f wwiReshopdReded2f f ai | ed¥2ephp%
3f Sessi onl D¥8d435234678725562922%20BACKLI NKYBd%22ht t p¥Ba%2f 92f wwwReshop%?
ede%?f basket ¥%2ephp¥8f Sessi onl D% Bd435234678725562%22%0DESCRI PTI ONYBd%22Di e
s%R0i st ¥20ei n%20Test ei nkauf ¥229%2f %Be&SI GNATURE=6ad27d72ed0dc704712b0686873
bd7bc90b9608f ab41d79db5cb8607d2e357759de05e067f 8eb2acf 8867f 81d253a3f 20d0da
91378dc31bf 04753d7

2.1.2 |P-Adressen

Jedem Computer wird im Internet eine eindeutige IP-Adresse zugeteilt (IP = Internet Protokoll); eine
typische IP-Adresse lautet "62.157.192.202".

Jeder Anwender, der mit dem Internet verbunden ist, erhalt von seinem Internet Service Provider
(z.B. AOL, Bluewin, etc.) entweder immer die gleiche (statische) IP-Adresse oder bei jedem
Verbindungsaufbau eine neue (dynamische) IP-Adresse zugeteilt.

Saferpay RiskManagement Version 1.7 18.05.2010 Seite 6
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2.2 Ablehnung

Wird das definierte Limit an Transaktionsversuchen uberschritten, kommt eine oder mehrere der
folgenden Massnahmen zum Tragen (frei wahlbar):

» Temporare Sperrung entsprechend der Einstellungen
» Registrierung der Uberschreitung
* E-Mail an den Handler

Gleichzeitig wird der Endkunde informiert, dass die Verarbeitung nicht erfolgreich war.

2.2.1 Hinweis an den Endkunden
Ablehnung im VT:

Hat die Limitierung der Verwendungshaufigkeit eine Uberschreitung festgestellt, erhalt der Kunde im
VT folgenden Hinweis.

Verarbeitung fehlgeschlagen

Die Tranzsaktion konnte nicht durchgefihrt werden. Bitte wenden Sie sich an den
Kundendienst des Anbieters

2.2.2 E-Mail Benachrichtigung

Wourde in den Einstellungen eine E-Mail-Adresse konfiguriert, erhalten Sie die folgende oder eine
ahnliche Nachricht, sobald durch das Saferpay RiskManagement eine Aktion ausgeldst wurde:

Sehr geehrier Saferpay-Kunde,

die von lhnen im Saferpay RiskManagement (Limitierung der Werwendungshaufigkeit)

konfigurierten Sicherheitseinstellungen wurden Oberschritten. Das kann darauf hindeuten,

dass |hr Shop zur Uberprifung von Kreditkartennummern missbraucht wird. Dies kann aber

auch auftreten, wenn ein E-Shoper seine Kreditkartennummer versehentlich mehrmals falsch

eingibt oder von einer IP-Adresse aus mehr Bestellungen vorgenommen werden als im
Tyl

art cirm

formay Ricl-blanamomant nnﬁnurl
THZTL 210,

o
ARSI Ay T ASHIviIa P T E ST B LA

Weitere Informationen zu dieser Uberschreitung finden Sie unter
https /iwww saferpay.comiuser/RiskOverview asp7isiocked=1.

Mit freundlichen Griissen
Ilhr Saferpay Team
www_saferpay.com

2.3 Limitierung der Verwendungshaufigkeit von Link und IP-Adresse: Einstellungen

Allgemein:

Die Limitierung der Verwendungshaufigkeit von Links und IP-Adressen soll verhindern, dass lhr Shop
zum Testen von Kreditkartennummern missbraucht wird. Hier kbnnen Sie einstellen, wie oft wahrend
einer bestimmten Zeit (‘Timeframe’) von derselben IP-Adresse und/oder vom selben Link aus
Saferpay-Transaktionen aufgerufen werden kénnen. Wird eine dieser Einstellungen Uberschritten,
kann die jeweilige IP-Adresse oder der jeweilige Link wahrend einer bestimmten Zeit ('‘Blockzeit’)
keine Transaktionen mehr aufrufen. Somit kénnen Sie auf einfache Weise ein Ausprobieren von
Kartennummern verhindern.

Saferpay RiskManagement Version 1.7 18.05.2010 Seite 7
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Beispiel:

Beim folgenden Beispiel ist nur die Link-Uberpriifung aktiviert. Die Einstellungen sind: Saferpay darf
innerhalb von 2 Stunden (‘Timeframe’) vom selben Link maximal 3-mal aufgerufen werden. Beim
vierten Versuch soll Saferpay gesperrt werden. Die Sperrung ('‘Blockzeit') soll 5 Stunden dauern.

Beispiel 1:

14:10
1. Versuch mit Link.
14:50
2. Versuch.
15:55
3. Versuch.
16:15
Wieder 1. Versuch, weil das definierte Zeitfenster (‘'Timeframe') von 2 Stunden abgelaufen ist.

Beispiel 2:

14:10
1. Versuch mit Link.
14:50
2. Versuch.
15:40
3. Versuch.
15:55
Transaktion gesperrt, weil innerhalb von 2 Stunden (‘Timeframe') mehr als 3 Versuche
vorgenommen wurden.

Saferpay bleibt so lange gesperrt, wie die 'Blockzeit' definiert ist (z.B. 5 Stunden). Der Vorgang ist
derselbe, wenn nur die IP-Adresse oder der Link und die IP-Adresse uberpriuft werden. Fir jeden
neuen Link oder IP-Adresse werden die Versuche neu gezahlt.

Standardwerte:

Fir die Einstellungen der Limitierung der Verwendungshaufigkeit empfiehlt Saferpay folgende
Standardwerte:

* Maximale Anzahl Aufrufe vom selben Link: 3

* Maximale Anzahl Aufrufe von derselben IP-Adresse: 10

» Zeitfenster, innerhalb dem die Versuche gezahlt werden (‘Timeframe'): 150 Minuten
e Dauer der Sperrung (‘Blockzeit’): 1500 Minuten

Achtung
« Mit den Einstellungen fur die Limitierung der Verwendungshéaufigkeit von Links und IP-

Adressen kdnnen auch ehrliche Kunden eingeschréankt werden. Ist derselbe Link
beispielsweise nur zweimal zugelassen, kann der Kartenbesitzer die Nummer maximal
einmal falsch eingeben. Beim dritten Versuch wird Saferpay gesperrt.

» Bitte beachten Sie, dass die Funktion ,Limitierung der Haufigkeit* zuerst im Backoffice
aktiviert werden muss, um wirksam zu werden! Die Aktivierung nehmen Sie durch Anklicken
der Schaltflache ,Einstellungen speichern ganz unten im Einstellungsfenster vor.

Saferpay RiskManagement Version 1.7 18.05.2010 Seite 8
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Limitierung der Verwendungshéiufigkeit: Einstellungen

Uherprifungen, wenn Sie bei ‘& der Prifung’ alle Hikchen entfarnen.

Limitierung der Verwendungshaufigkeit: Einstellungen

In diesem Bereich kinnen Sie definieren, ah welchen Weren Saferpay eine Transaktion als Missbrauch’ einstuft.. Sie deaktivieren die

E-Mail Adresse
E-Mail Sprache

Deutzch

Art der Priifung

Uberprifung des Links aktivieran. @ -
Uberprifung der IP aktivieren. @ -
Zeit-Einstellungen

Wiahrend welcher Zeit sollen die Yersuche pro Link ! IP gezihlt werden? (Timeframe) Zeitin Minuten 120
Wie lange sollen Uberschreitungen gespernt bleiben (Blackzeit)? (0= unendlich) Zeitin Minuten 1500
Limitierung der Verwendungshaufigkeit: Einstellungen

Wievielmal darf der selbe Linkwahrend der Timeframe-Zeit hendtzd werden? @ Anzahl 20
Wievielmal darf die selbe IP wahrend der Timeframe*Zeit hendtt werden? @ Anzahl 10
In diesem Bereich kinnen Sie einstellen, wie Saferpay reagieren sall, falls ein von Ihnen definiefes kriterium Oberschritten wird.

Ereignis bei Uberschreitung

Uherschreitung nur registrieren, aber Saferpay nicht blockieren. [
Bei Uberschreitung ein E-Mail bekammen. (Jewsils baim erstan Ereignis pro Link [ 1P =

Einstellungen speichern

Hier aktivieren Sie die Uberpriifung des Links.

Hier aktivieren Sie die Uberpriifung der IP-Adresse.

®© OO

stérend sein.

Wenn Sie Saferpay statisch eingebunden haben, sollten Sie die Anzahl erlaubter Link-
Verwendungen zwischen 10 und 20 setzen. Andernfalls kénnen bei einer Sperrung des

Links wahrend der Sperrfrist keine weiteren Verkaufe des betreffenden Artikels mehr
durchgefiihrt werden. Bei Links, die sich sehr gut verkaufen, kann eine Begrenzung

@ Die Werte werden erst beim Klick auf ,Einstellungen speichern* tbernommen und das

RiskManagement aktiviert.

2.4 Limitierung der Verwendungshaufigkeit: Ubersicht

Shabibaagennent Wahlen Sie ,Ubersicht*
Limitierung Haufigkeit

Einstellungen

Blacklist Karten-/Konto-Nr.,

Saferpay RiskManagement Version 1.7 18.05.2010
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Limitierung der Verwendungshaufigkeit: Gesperrte Uberschreitungen

lomentan aktive Sperrungen@

Gesperrte Links

Link-Signatur @ Erste Uberschreitung Versuche
[ Details 4e1482615721a4cB4b6B... 06.06.2008 15:29:58 1 -
[) Detais 5c391328aa=51=5ab1ed 06.06.2008 13:36:30 3 =
[ Details 2aefcBdS947b6dfTeE39. . 06.06.2008 13:33:47 1 -
Alle Eintrdge

Gesperrte IP Adressen

P Adresse@ Erste Uberschreitung Versuche
[2) Details 200.23.12.56 06.06.2008 15:24.:45 1 -
Alle Eintrage @x = Fur immer gesperrt
Limtierung der Verwendungshaufigkeit: Nicht mehr gesperrie lelr—rs::hreituncen@

Hier finden Sie Links und IP-Adressen, die friher einmal gesperrt waren.

Die momentan gesperrten Links.

Bei ,Link-Signatur* sehen Sie die ersten Zeichen der Link-Signatur des betroffenen URL-
Links.

Die momentan gesperrten IP-Adressen.

OO0 ©OO

Ein ,X* anstelle des ,-“ bedeutet, dass dieser Link oder diese IP-Adresse fir immer
gesperrt bleibt. Sie kdnnen unter ,Details" festlegen, ob ein Link oder eine IP-Adresse fir
immer gesperrt bleiben soll (siehe die folgenden zwei Kapitel).

2.4.1 Details zu ,Gesperrte Links"

Wahlen Sie den gewiinschten Link aus zu dem Sie die Details sehen mdchten.

Limitierung der Verwendungshiufigkeit: Gesperrts Uberschreitungen

Womenlan akiive SperTungen

[stalls fur Link Uberschrenung Gespamt)

echiadbi 04569 CaTACT T 02 Sdcale s 434 2009 30 1The

Link-Sagnatur @ BcafThaed1 201652 464000553090 8332 SaZ Fldaclecs
A1 8acesc TE4MIGI1a492 113 achedDB 504G

Status gespem

Erster VT Audruf 01.07.2008 152746

Ersta Uberschraitung 01.07 2008 15:31:41

Ledztar Varsuch 01.07.2008 15:42:08

Versuche 3

=rispernen Fur mmer sp=rren

Terrminal id I Ldresse @ Betrag Ieit

B4E13632 194.11.147.11 110 0107 2108 15:42:09

B4E3532 154.11.147.113 110 01.07 2108 15:41:53

C4513652 194 11.147.11} 110 1. 07 2008 15-31-:41

zuruck

Limii=rung der Vervesndungehayfigkeit: Micht meshr gespsrhs Jbercchredungen

®
®

Die komplette Link-Signatur

Der gesperrte Link wird nach der vordefinierten Zeit (siehe Abschnitt 2.3 Limitierung der
Verwendungshaufigkeit von Link und IP-Adresse: Einstellungen) wieder freigegeben. Sie
kénnen diesen Link aber auch manuell entsperren, oder fir immer sperren.
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Nach dem Entsperren (automatisch oder manuell), werden auch die Eintrage in der Ubersicht
geldscht.

2.4.2 Details zu ,Gesperrte IP-Adressen”

Wabhlen Sie die gewiinschte IP-Adresse aus, zu der Sie die Details sehen mdchten.

Limitierung der Verwendungshaufigkeit: Gesperrte Uberschreitungen

Momentan aktive Sperrungen

Details fiir IP Adressen Uberschreitung (Gesperrt)

IP Adresse @ 200.23.12.56
Status gesperrt
Erster VT Aufruf 06.06.2008 15:21:19
Erste Uberschreitung 06.06.2008 15:24:45
Letzter Versuch 06.06.2008 15:24:45
Versuche 1
entsperren @ @ Fiir immer sperren
Terminal Id Link-Signatur Betrag Zeit
94513632 4e1482615f21a4cB84b6843ecdB37h... 655 06.06.2008 15:24:45

zuriick

Limitierung der Verwendungshaufigkeit: Nicht mehr gesperrte Uberschreitungen

@ Die gesperrte IP-Adresse

Die gesperrte IP-Adresse wird nach der von lhnen definierten Zeit wieder freigegeben. Sie
kdnnen diese IP-Adresse aber auch manuell entsperren, oder fir immer sperren.
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3 Saferpay Customized Blacklist
3.1 Beschreibung

Mit Hilfe des Saferpay RiskManagement Dienstes ,Saferpay Customized Blacklist* kénnen Sie eine
eigene Sperrdatei fir Karten- und Kontonummern pflegen. Neue Sperrvermerke kénnen eingetragen
oder importiert und alte Eintrédge wieder geldscht werden.

Gesperrte Karten oder Kontoverbindungen werden bei der Bezahlung dem Kunden gegenuiber ohne
Begriindung abgelehnt.

3.2 Customized Blacklist: Einstellungen
3.2.1 Sperren einzelner Karten-/Kontonummern

Blacklist Karten-/Kontonummer: Einstellungen

Suche Kartennummer

@ Suchen
Neue Kartennummer
Beschreibung @ Einfigen

Kontonummer
BLZ

" Beschreibuna

@ Einfugen

XML Datei

)

Kartennummer Beschreibung

374285504821005 Amexco int Entfernen
4301179103838300 VISA UCC CONS IFT Entfernen
5468869150001453 Mastercard UBS CQNS IFT @ Entfernen
5912345678=0000000001 Entfernen
5912345678=00000012324 Entfernen
5912345678=12345673820 Kontoupdate Entfernen
£912345679=1110000390 Entfernen
5976000000=1234557880 Entfernen
60045118011536688 Bonuscard CQNS IFT Entfernen
6004520200123295019 Myone CQNS IFT Entfernen
M 4 > M

Suchen Sie in lhrer Sperrliste, ob eine Karte bereits gesperrt ist.

Fugen Sie eine Kreditkartennummer nebst Beschreibung lhrer Sperrliste zu.

Fugen Sie eine Bankverbindung nebst Beschreibung lhrer Sperrliste zu. Zur Formatierung
siehe Abschnitt 3.3.2 Format Sperreintrage.

Uber diese Links kénnen Sie sich lhre aktuelle Sperrliste als XML- oder CSV-Datei
ausgeben lassen.

® OO

@ Einzelne Positionen lassen sich aus der Sperrliste mit einem Klick auf ,Entfernen” [6schen.

3.2.2 Sperren ganzer Nummernkreise

Fur den Fall, dass ganze Nummernkreise gesperrt werden missen, geben Sie nur die ersten Ziffern
(in der Regel die ersten sechs) an. Der Eintrag ,,612345" bewirkt beispielsweise, das die Verwendung
aller Kreditkarten unterbunden wird, die mit ,,612345" beginnen.
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3.3 Import eigener Sperrdateien
3.3.1 Konventionen
Eine Sperrdatei enthélt eine Liste von Kartennummern oder Kontoverbindungen und von optionalen

Beschreibungen. Dabei sind folgende Regeln zu beachten:

e Felder werden mit einem Semikolon Zeichen (ASCII 0x3B) getrennt.
e Jede Zeile muss mit dem Zeilentrennzeichen CR oder CRLF beendet werden.

Zeilen, die nicht korrekt formatiert sind, werden beim Import ignoriert. Typischerweise wird eine
Sperrdatei im CSV Format angeliefert.

3.3.2 Format Sperreintrage

Sperreintrage sind im folgenden Format in der Datei abzulegen:

» Kartennummer; Beschreibung

oder

« Kontonummer; BLZ; Beschreibung

Folgende Regeln sind zu beachten:

» Die Kontonummer wird immer 10-stellig verarbeitet (numerische Zeichen). Sind weniger als
10 Stellen vorhanden, werden fiihrende Nullen vorangestellt. Bei mehr als 10 Stellen, werden
die letzten 10 eingegebenen Stellen verarbeitet.

» Fur die Bankleitzahl missen genau 8 numerische Zeichen eingegeben werden.

» Die Beschreibung ist optional; ist keine Beschreibung vorhanden, wird der Zeitpunkt des
Imports als Beschreibung eingefiigt.

3.3.3 Beispiel einer Sperrdatei

9451123100000004; Kreditkarte von Donal d Duck
0012345678; 76000000; Bankver bi ndung von Donal d Duck
612345; Sperrt alle Karten nmit ,612345" begi nnend

3.3.4 Import einer Sperrdatei

RiskManagement Wabhlen Sie den Menupunkt ,Sperrdatei importieren* aus
Limitierung Haufigkeit
Einstellungen

Ubersicht

Blacklist Karten-/Konto-Nr.
Einstellungen

Sperrdatei importieren
Ubersicht

Whitelists Land

Ereignisse
Ereignigliste
Statistik

My Saferpay

My Saferpay

Saferpay RiskManagement Version 1.7 18.05.2010
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Sperrdatei importieren

Durchsuchen...

Lokaler Pfad auf Sperrdatei (CSV/Text):

Max. 1000 entries!

1. Wahlen Sie die lokal erstellte Sperrdatei aus bzw. geben Sie den Pfad an.
2. Mit einem Klick auf die Schaltflache ,File-import* wird die Datei importiert.

3.4 Customized Blacklist: Ubersicht
Hier finden Sie die Liste von allen gesperrten Karten- und Kontonummern. Mittels Klick auf den

Spaltentitel kbnnen Sie die Sortierung nach dem entsprechenden Attribut &ndern.

Das Entsperren ist nur Uber die Einstellungen (s. Abschnitt 3.2.1 Sperren einzelner Karten-
/Kontonummern) maglich.

Customized Blacklist: Ubersicht

HKarten-Hontonummer

331122

ATAZ2255048 005
45011791 03838300
4583691 50001453

551 234567E00000000041
581 2345R7FROODONNT 234
509123456781 2345687800
39123456751 110000350
S9760000001234567830
50045118011 535628
G004520200123255015
B004520500900002012
G710408500333322435
GT955701 00000000013
5T56163001060035012

Beschreibung

Plib s rirer e
Armexcoint

WVISA LUCC CANS IFT
Mastercard UBS CANS IFT

Kontoupdate

Bonuzcard CQNS FT

Myone CQANS IFT

Madiamarktkartz fir Lazchmutation
Maestro C5 CANS IFT

Cirrus CONS IFT

Powercard fir ld=chmutation

Datum, Zeit

30.06.2008 11:38:22
13.06. 2002 09:40:34
25,04 2008 085218
2B.04.2008 085218
13.05. 2008 17:51:40
2406 2008 120035
28.05.2002 16:49:20
13.05.2008 173625
13.05.2008 174516
22.04.2008 085218
2B8.04.2008 085218
28042008 025218
25042008 083218
2B.04 2008 08:52:18
25042008 085218
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4 Whitelists Land
4.1 Beschreibung

Bei den Whitelists Land handelt es sich um zwei Listen von Kontinenten und Landern, aus denen
Zahlungen zugelassen respektive abgelehnt werden kénnen. Sobald eine Whitelist aktiviert ist,
akzeptiert Saferpay nur noch Zahlungen aus Landern, die explizit zugelassen sind. Zahlungen aus
allen anderen Léandern bleiben so lange gesperrt, bis das Land ausdriicklich freigegeben wird.

Die Whitelist steht Ihnen in zwei Versionen zur Verfigung:

1. Freigabe/Sperrung aufgrund der Kartennummer: In dieser Version wird das Herkunftsland
der Kreditkarte ermittelt. Zahlungen mit einer Kreditkarte aus einem Land, das nicht explizit
freigegeben ist, werden nicht akzeptiert.

2. Freigabe/Sperrung aufgrund der IP-Adresse: In dieser Version wird das Herkunftsland des
Einkaufers resp. des Karteninhabers anhand seiner IP-Adresse ermittelt. Zahlungen von
einem Computer, welcher sich in einem Land befindet, das nicht explizit freigegeben ist,
werden nicht akzeptiert.

Beide Versionen kénnen Sie einzeln aktivieren oder deaktivieren. Solange Sie keine Whitelist aktiviert
haben, werden Zahlungen aus allen Landern zugelassen, sofern sie allen anderen aktivierten
RiskManagement Uberprifungen Stand halten. Haben Sie beide aktiviert, muss jede
Transaktionsanfrage aus einem in beiden Listen freigegebenen Land stammen. Haben Sie nur eine
Liste aktiviert, wird nur diese gepruft.

Ist das Kastchen eines Kontinents leer, sind die Karten aus allen Landern dieses Kontinents gesperrt.
Wird ein Kontinent mit einem Hakchen aktiviert, sind alle Lander dieses Kontinents freigegeben. Will
man einzelne Lander eines Kontinents unterschiedlich handhaben, 6ffnet sich durch Klicken auf den
Kontinentnamen eine Liste aller Lander des Kontinents. Nur Lander mit Hakchen sind freigegeben.
Alle anderen bleiben gesperrt. Hat ein Kontinent Lander mit unterschiedlichen Status, erscheint
dessen Hakchen grau.

In jeder Landerliste muss mindestens ein Land frei geschaltet sein, ansonsten kénnen Sie die
Einstellungen nicht speichern und es folgt eine Fehlermeldung.

Damit die Einstellungen wirksam werden, missen sie mittels Klick auf ,speichern” bestatigt werden.

4.2 Whitelist Land Kartennummer

Hier kdonnen Sie die Funktion Whitelist Land Kartennummer aktivieren und deaktivieren. Ist die
Funktion aktiviert, missen Sie diejenigen Kontinente oder Lander mit einem Hakchen markieren, die
Sie freigeben wollen. Alle anderen Lander werden abgelehnt.

Bei der erstmaligen Aktivierung sind alle Lander gesperrt. Mindestens ein Land muss freigegeben
werden. Die Einstellungen bleiben solange bestehen, bis die Funktion deaktiviert wird. Wird die

Funktion wieder aktiviert, werden die letzten Einstellungen tibernommen.

Mindestens ein Land muss freigegeben werden, sonst kann die Einstellung nicht gespeichert werden
und es erfolgt eine Fehlermeldung.

Diese Funktion ist fur folgende Kreditkarten verfligbar:
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e Visa
e MasterCard

White-List Land Kartennummer: Einstellungen

Sie konnen hier dis Funkticn der Whitelist Land Kertennummer aktrvieren und deaktiveren, Izt die
Funktion aktviert, mussen Sie einzelne Kontinente cder Landam durch Anbringen eines Hakens
fraigeben. Sie mossen mindestens in Land frelschalten.

Hirmweis: Ist die Whitelist aktiviert, werden nur die markierten Landern zur Zahlung rugelassen. Alle
anderen Linder werden gesperrt !

Statii=:
© Adliviert & Deaktiiert

= [ Africa
= [ Antarctica
® [ asia

™ Europe

B |

[ Morth America

frl

[~ Oceania

Fl

[ Souih America

Spaichern

Es folgt eine Bestétigung:

White-List Land Kartennummer: Einstellungen

lhre Einstellungen wurden erfolgreich gespeichert.

Zurick zu den Einstellungen
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4.3 Whitelist Land IP-Adresse

White-List Land |IP-Adresse: Einstellungen

Sie kbnnen hier de Funktion der Whitelist Land IP-Adresse aktivieren und deaktiviesen. 1L die Funkition
aktivier], missen Sie sinrelne Kontinente oder Landern durch Anbringen eines Hakens freigeben. Sie
mussen mindestens en Land frel schelien,

Hirmerzis: Ist die YWhitelist a kthviert, werden nur die markierten Landern zur Zahlung tugelassen. Alle
anderen Linder wanden ges per !

Status:
£ Akdiviert * Deaktvier

#1 Africa
1 dntarctica
#H I Asia

# I Europe

4 I Horth America
4 | Oceania

# | Sputh &merica

Speichern

Hier kénnen Sie die Funktion Whitelist Land IP-Adresse aktivieren und deaktivieren. Ist die Funktion
aktiviert, mussen Sie diejenigen Kontinente oder Lander mit einem Hakchen markieren, die Sie
freigeben wollen. Alle anderen Lander werden abgelehnt.

Bei der erstmaligen Aktivierung sind alle Lander gesperrt. Mindestens ein Land muss freigegeben
werden. Die Einstellungen bleiben solange bestehen, bis die Funktion deaktiviert wird. Wird die

Funktion wieder aktiviert, werden die letzten Einstellungen Gibernommen.

Mindestens ein Land muss freigegeben werden, sonst kann die Einstellung nicht gespeichert werden
und es erfolgt eine Fehlermeldung.
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5 Ereignisliste
5.1 Beschreibung

In dieser Liste werden die von den Funktionen des RiskManagements generierten Ereignisse
registriert und ausgewiesen.

Die Statistik fasst alle Sperrungen zusammen, welche aus dem RiskManagement entstanden sind
und weist sie nach den Griinden aus.

5.2 Ereignisliste

Sie zeigt die folgenden Ereignisse:

« ,Ablehnung - temporare Sperrung - Limit Verwendungshaufigkeit Link"

» Registrierung - Limit Verwendungshaufigkeit Link"

» Ablehnung - temporére Sperrung - Limit Verwendungshaufigkeit IPAdresse*
» ,Registrierung - Limit Verwendungshaufigkeit IP-Adresse”

e LAblehnung- Land IP-Adresse gesperrt"

« ,Ablehnung - Land Kartennummer gesperrt*

* LAblehnung - Karten-/Kontonummer gesperrt*

Ereignisliste

Alle Ereignisse v

Alle Ereignisse

Ablehnung - tempordre Sperre - Limit Verwendungshaufigket Link a

Registrierung - Limit Verwendungshaufigkeit Link IP Adresse Land |P-Adresse Ereignis

ADIgNnunu -temporare Sperre - Limi{VeernEungsna'uﬁ;tkerr IP-Adresse (backoffice) entsperrt: risk Registrierung - Limit Haeufigkeit Link
Registrierung - Limit Verwendungshau figkeit IP-Adresse

Ablehnung - Land IP-Adresse gesperrt Ableh - Karten-/Kont gesperrt
Ablehnung - Land Kartennummer gesperrt

|- | Ablehnung - Kanen-r'K_Dntunummer gespert q - Karten-/Ki Lo b

20.06.2008 14:40:36 JOOC-XOOC-X00( A - Karten-/Ki gesperrt
20.06.2008 11:04:15 HOOL-2000-X00K Ableh - Karten-/Konts gesperrt
19.06.2008 09:07:12 2000-2000200¢ CH A Q- Land Kar gesperrt
19.06.2008 09:07:10 JOOC00(-200( CH Ablehnung - Land Kartennummer gesperrt
19.06.2008 08:56:48 200C-200-D00¢ CH Ablehnung - Land Kartennummer gesperrt
18.06.2008 02:56:47 2O0C-D00C-X00( CH Ablehnung - Land Kartennummer gesperrt
18.06.2008 08:55:27 JOOC-2006D00( Ablehnung - Karten-/Kont gesperrt
13.06.2008 18:05:19 200C-2000-200¢ Ablehnung - IKarten-/Ki gesperrt
13.06.2008 17:56:48 207.46.19.190 us Ablehnung - Land P-Adresse gesperrt
13.06.2008 17:20:27 HOOK-DOOK-XK blehnung - Karien-/Ki gesperri
13.06.2008 17:29:04 JOOK-D00K-2KK q - Karten-/Ki gesperrt
13.06.2008 17:26:45 JOO-2000000¢ Ablehnung - Karten-/Kont: gesperrt
13.06.2008 16:32:27 2000-2000-200¢ - q - Karten-/K gesperrt
13.06.2008 14:21:05 XOOC-2000X00( HK Ableh - Land Kart gesperrt
13.06.2008 14:16:45 JOOC-200C-200¢ ES g - Land Ki gesperrt
13.06.2008 13:46:02 JOOK-2000-0004 g - Karten-/Ki gesperrt
13.06.2008 134741 J00C-2000-200C A g - Karten-/Ki gesperrt
123456780810

XML Datel CSV Datel

Die Grundordnung ist chronologisch. Mittels Klick auf die als Link gekennzeichneten
Spaltenlberschriften kénnen Sie die Liste umsortieren.

Die Daten kénnen Sie als Excel- oder als XML-File exportieren. Die Kartennummern werden nicht

offen ausgewiesen. Wie im Journal kdénnen Sie sie aber durch Klick auf die verschleierte
Nummerndarstellung (xxx.xxx.xxx) abrufen.
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5.3 Statistik

Die Statistik zahlt und fasst alle Ablehnungen von Transaktionsanfragen zusammen, die von einer
Funktion des RiskManagements generiert wurden. Die Statistik wird ab dem Tage der Aufschaltung
des Dienstes gefuhrt.

Die Ablehnungen der Transaktionsanfragen werden nach ihrem Grund klassiert:

» Gesperrter Link (Beschrankung der Verwendungshaufigkeit des Links)

» Gesperrte IP-Adresse (Beschrankung der Verwendungshaufigkeit der IPAdresse)
»  Gesperrte Karten-/Kontonummer (Customized Blacklist)

e Land Kartennummer gesperrt

* Land IP-Adresse gesperrt

» Limit Verwendungshaufigkeit Link erreicht

» Limit Verwendungshaufigkeit IP-Adresse erreicht.

Statistik der Ablehnungen

Grund der Ablehnung Heute ;ﬂg;';ge“e Total
Gesperrter Link 0 4 4
Gesperrie [P-Adresse 0 1 1
Gesperrte Karten-/Kontonummer 0 26 26
Land Kartennummer gesperrt 0 71 7
Land IP-Adresse gesperrt 0 74 74
Limit Verwendungshaufigkeit Link 1 39 49
Limit Verwendungshdufigkelt IP-Adresse 0 12 22

XML Datei CSV Datei
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6 Wichtige Informationen

Damit die von lhnen im RiskManagement vorgenommenen Einstellungen auch greifen mussen Sie
unbedingt folgendes beachten:

Wenn Sie die Saferpay Business Lizenz besitzen und folglich das Saferpay Card Authorization
Interface nutzen missen sie unbedingt in Ihrem Shop die IP-Adresse des Kunden abfangen und
diese bei einem Paylnit-Aufruf an Saferpay weiterleiten. Bitte lesen Sie die Ubergabeparameter in der
Schnittstellenspezifikation ,Card Authorization Interface” nach. Notwendig ist dieser Schritt, da der
Kunde sich nur in Threm Webshop befindet und keine direkte Verbindung zwischen Kunden und
Saferpay besteht. Folglich kennt Saferpay die IP-Adresse des Kunden nicht und kann somit auch
keine Abgleichungen mit dem RiskManagement vornehmen

Nutzen Sie hingegen das Saferpay VirtualTerminal, so brauchen Sie keine weiteren Anpassungen

vorzunehmen. Hierbei wird der Kunde direkt an Saferpay weitergeleitet, somit kennt Saferpay die
Herkunft des Kunden und kann direkte Abgleichungen bezuglich der IP-Adresse vornehmen.

Saferpay RiskManagement Version 1.7 18.05.2010

Seite 20



/"I DC CARD SOLUTIONS

7 Saferpay Support Team

Haben Sie Fragen zu der Bedienung lhres Saferpay-Backoffice, dann kénnen Sie unser Hotline-
Team Montags bis Freitags zwischen 9:00 und 17:30 Uhr wie folgt erreichen:

Saferpay Schweiz

SIX Card Solutions AG
Hardturmstrasse 201
CH-8021 Ziirich
www.saferpay.com

+41 848 66 44 44

Saferpay Deutschland

SIX Card Solutions Deutschland GmbH
Bornbarch 9

D-22848 Norderstedt

www.saferpay.com

+49 40 325 967 200 (Menupunkt 3)

Das Saferpay-Team wiinscht lhnen viel Erfolg beim Einsatz lhrer E-Payment-L6sung Saferpay!

@ Saferpay™
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