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1 Einleitung

Wir freuen uns, dass Sie sich fur Saferpay als E-Payment-Plattform entschieden haben. Saferpay
macht den Einsatz heutiger und zuklnftiger Zahlungsmittel so einfach und sicher wie mdglich.

Im vorliegenden Dokument finden Sie eine ausfiihrliche Beschreibung und Hinweise zur Bedienung
und Funktionalitat lhres Saferpay Backoffices. Insbesondere werden die Bereiche ,Saferpay
eCommerce”, und ,Saferpay Phone-Mailorder* néher erlautert.

1.1 Ubersicht

Das Saferpay Backoffice gliedert sich in folgende Bereiche:

Administration Add-ons

‘Einstetlungen | Tagesabschluss / fremgom BHH wﬂﬁnp

Journal 'Risk Management | File-impart

K

F"htmnnteI".\'lsul'II.llﬂ:|erJF
eCommerce

autorisiert, Anwender
viz Browser und Intermet

Abbildung 1: Bereiche von Saferpay

1.2 Voraussetzung

Das Saferpay Backoffice steht Ihnen online Uiber das Internet zur Verfiigung. Sie benétigen einen PC
mit Internet-Browser und ein glltiges Saferpay Login mit Passwort, das lizenzierten Kunden per
Einschreiben zugestellt wird.

Bitte vergewissern Sie sich, dass nur von Ihnen autorisierte Personen Zugriff auf lhr
A Saferpay Login und Passwort haben.

Verwahren Sie |hr Saferpay Login und Passwort an einem sicheren Ort, um unbefugten
Zugriff auf Ihr Saferpay Backoffice zu verhindern.

Saferpay Backoffice Bedienerhandbuch Version 2.7 01.09.2009 Seite 6
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2 Anmeldung

Um Zugriff auf Ihr Saferpay-Backoffice zu haben, verbinden Sie lhren PC mit dem Internet und 6ffnen
Sie einen Internet Browser. Rufen Sie bitte die Website www.saferpay.com auf und geben Sie lhre
Benutzerkennung und lhr Passwort oben rechts im Login-Bereich unserer Website ein. Achten Sie
bitte auf die korrekte Eingabe von Gross- und Kleinbuchstaben. Bestatigen Sie lhre Eingabe mit der
Enter-Taste oder tiber den Login-Button.

Wird der Anmeldeversuch abgelehnt, wiederholen Sie bitte die Eingabe Ihrer Benutzerkennung und
des Passwortes.

Ihre Benutzerkennung wird nach funf fehlerhaften Anmeldeversuchen gesperrt! Beachten
A Sie in diesem Fall die Hinweise am Ende des Handbuchs im Abschnitt Passwort-Handling
und Login-Verwaltung.

Sollte trotz wiederholter Eingabe die Anmeldung nicht méglich sein, wenden Sie sich bitte per E-Mail
an service@saferpay.com unter Angabe lhrer Saferpay Kundennummer bzw. lhrer Benutzerkennung.

2.1 Erstanmeldung
2.1.1 Passwortanderung

Bei lhrem ersten Login im Saferpay-Backoffice werden Sie aufgefordert Ihr Passwort zu andern.
Geben Sie zunéachst Ihr altes (zugewiesenes) Passwort und danach zweimal das gewinschte
Passwort ein.

akzeptiert werden: Das Passwort muss mindestens 8 Zeichen lang sein, muss einen Gross-

Beachten Sie bitte, dass nur Passworter, welche die folgenden Sicherheitskriterien erfillen,
A und einen Kleinbuchstaben und mindestens eine Zahl oder ein Sonderzeichen enthalten.
Zur Ubernahme des neuen Passworts klicken Sie bitte auf ,andern“.

(Weitere Hinweise zum Umgang mit Ihrem Passwort finden Sie im Kapitel Passwort-Handling und
Login-Verwaltung.)

2.1.2 E-Mail-Adresse

Nachdem Sie Ihr Passwort geéndert haben, werden Sie aufgefordert eine E-Mail-Adresse zu
hinterlegen, tber die wir mit Ihnnen kommunizieren kénnen. Jede Benutzerkennung muss mit einer E-
Mail-Adresse versehen werden, damit ein Anwender eine eventuelle Login-Sperre selbst wieder
entsperren kann.

Tragen Sie bitte Ihre E-Mail-Adresse in das dafiir vorgesehene Feld ,E-Mail“ ein und bestatigen Sie
Ihre Eingabe durch ,speichern®.

Saferpay Backoffice Bedienerhandbuch Version 2.7 01.09.2009 Seite 7
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2.2 My Saferpay

Nach Ihrer Anmeldung gelangen Sie zur Einstiegsseite in lhrem Saferpay Backoffice, damit Sie lhre
Arbeit beginnen kénnen. Diese Seite wird fortan nach jeder erfolgreichen Anmeldung angezeigt.

saferpay.com  Suche Sitemap éﬂ'gt_ish- fran_.s;ais E Saferpay Testuser
— e 99867001

=—p- Logout

Saferpal

Startseite  Online Support - My Saferpay
My Saferpay MY Saferpay
(1)
Saferpay e-Commerce \4/
Saferpay File-Import
Saferpay Phone-Mailorder Sie haben sich zuletzt am Donnerstag 6. August 2009 um 08:24 Uhr angemeldet. System-Meldungen
Safc—rpa;' RiskManagement Ihr Passwort muss in 70 Tagen gewechselt werden. 2G.07.2008 - 0700
Saferpay Secure Card Data : Verbessertes Verhalten
Saferpay Online Support @ Offene Buchungsperioden e e
Auf einem oder mehreren Terminals wurde in den letzten 5 Tagen kein Tagesabschluss Browsern
Weitere Produkte durchgefuhrt. Al
Produkteinformation = 2 standardméssigen Einstellungen
Erwcaringe @ Verfiigbare Transaktionspunkte e e
Zur Zett verfiigbare Transaktionspunkte 843 das Verhalten des virtuelen
Benutzereinstellungen Terminals (VT) am 28.7.2009
Dokumente 07:00 Uhr angepasst werden.
Neu wird das VT

Saferpay Backoffice i
'E Saferpay Backoffice Handbuch g;z":::ﬁﬁe;is;h A hogEUn
deutsch 1°492 KB | english 3287 KB | francais 3'592 KB e e e e

Der Ricksprung aus dem VT zu
Ihrem Shop ist s0 auch bei
neueren Browsern jederzeit
gewadhrisistet.

Release Hotes R50 - Aufschaltung: 07. Juli 2009
Saferpay Release Notes

7'; Saferpay Releaze Notes RS0

deutsch 191 KB | english 156 KB | francais 210 KB

Abbildung 2: Die Startseite ,My Saferpay”

Auf der linken Seite finden Sie eine Auflistung aller freigeschalteten Saferpay Dienste.

Oben rechts werden lhr Name und lhre Benutzerkennung angezeigt.

Sie kdnnen jederzeit zu dieser Seite zurtickkehren, wenn Sie ,My Saferpay" auswahlen.

In der Mitte erscheinen der Hinweis Uber die Gultigkeit Ihres Passwortes und der Zeitpunkt
Ihrer letzten Anmeldung.

Hier erscheint ein Hinweis Uber lhre aktuell verfiigbaren Transaktionspunkte.

@060 ©O®O

Hier erscheint der Hinweis, dass Tagesabschliisse nicht getatigt wurden.

2.3 Abmeldung

Um den Saferpay Kundenbereich (Backoffice) zu verlassen, bestatigen Sie Ihre Abmeldung tber den
.Logout-Button®.

Das Saferpay Backoffice ist mit einem Timeout von 30 Minuten versehen. Sollten Sie innerhalb dieser
Zeitspanne nicht mit dem Backoffice arbeiten, werden Sie automatisch abgemeldet.

Saferpay Backoffice Bedienerhandbuch Version 2.7 01.09.2009 Seite 8
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2.4 Saferpay Dienste

My Saferpay Waébhlen Sie den gewiinschten Dienst aus. Es muss mindestens einer der
Saferpay e-Commerce beiden Dienste ,Saferpay eCommerce” oder ,Saferpay Phone-Mailorder*
Saferpay File-Import aufgeschaltet sein, damit Sie mit dem Saferpay Backoffice arbeiten
Saferpay Phone-Mailorder kénnen.

Saferpay RiskManagemeni
Saferpay Online Support

Erlauterungen zu anderen Saferpay Produkten und Diensten sind nicht Bestandteil dieses
Handbuchs sondern werden in separaten Dokumenten beschrieben.

Anschliessend finden Sie auf der linken Seite folgende Rubriken:

Rubrik Beschreibung

Zahlungen Unter der Rubrik ,Zahlungen® werden alle Informationen und Formulare
zusammengefasst, die es lhnen ermdglichen neue Zahlungsvorgange zu erdffnen
oder bereits getatigte zu verwalten.

Webshop Der Abschnitt ,Webshop* wird nur dann angezeigt, wenn Sie den Dienst
~Saferpay eCommerce” erworben haben. Hier werden eigene Artikel angelegt und
Zahlungslinks fir statische HTML-Seiten erzeugt.

Administration Im Bereich ,Administration werden die allgemeinen Einstellungen lhres Saferpay
Backoffice verwaltet.
My Saferpay Uber ,My Saferpay* gelangen Sie in die Ubersicht lhrer aufgeschalteten Saferpay

Dienste zurick.

Saferpay Backoffice Bedienerhandbuch Version 2.7 01.09.2009 Seite 9



/1O CARD SOLUTIONS

3 Zahlungen

Dieser Bereich ermdglicht es Ihnen, Reservationen und Buchungen im Saferpay Backoffice
vorzunehmen. Je nach Zahlungsmittel werden weitere Funktionen wie Gutschrift oder die Buchung
telefonisch autorisierter Zahlungen unterstitzt.

Folgende Funktionen stehen Ihnen im Bereich ,Zahlungen* zur Verfiigung:

Funktion

Beschreibung

Journal

Hier werden alle getatigten Transaktionen aufgelistet.

Tagesabschluss

Reservation

Buchung

Eine Ubersicht aller zur Auszahlung vorbereiteter und bereits erbrachter
Transaktionen.
Reservieren Sie online einen Zahlungsbetrag.

Fuhren Sie online die Buchung eines Zahlungsbetrags durch.

Buchung tel. autorisiert

Gutschrift

3.1 Journal

Buchen Sie eine bereits telefonisch durchgefiihrte Autorisierung unter
Angabe der Autorisierungsnummer.

Erstellen Sie eine Gutschrift fir den Karteninhaber.

Zahlungen

Journal
Suche
Fezervationen ater 75 Tage
Yerworfene Reservationen

Wabhlen Sie ,Journal”, um sich die Journal-Seite anzeigen zu lassen.
Auf der Journal-Seite werden Ihnen alle aktuell offenen Vorgange
angezeigt, die noch nicht mit einem Tagesabschluss gebucht worden
sind.

Export

Journal

= Datum Buchungsart Betrag

@
O 7 veems 30.05.2008 18:12 Reservation CHF  2.00
I .:» —— 30.05.2008 1757 Reservation CHF 1.00

Verbuchung ausfihren

hd @ ausfihren

Abbildung 3: Fenster Journal

Spalten
Konto wahlen

Druckausgabe

Details

OO ©® ©

Buchungsart

Saferpay Backoffice Bedienerhandbuch Version 2.7 01.09.2009

Hier kbnnen Sie die im Journal angezeigten Buchungsdetails
konfigurieren.

Waéhlen Sie hier ein spezifisches Saferpay Konto, fir das die
Journaleintrdge angezeigt werden sollen.

Anzeige in ,druckerfreundlicher* Formatierung

Durch Anklicken von L1 kénnen Sie die Buchungsdetails ansehen.

Durch einen Klick auf die ,Buchungsart der jeweiligen Transaktion
werden Details zu den einzelnen Transaktionen angezeigt. Das 3-D
Secure Logo zeigt an, ob fir die jeweilige Transaktion eine
Haftungsumkehr besteht.

Seite 10
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@ Ausfiihren

Treffen Sie eine Auswabhl, die durch Betatigung von ,ausfiihren” auf

alle Transaktionen mit markierter Checkbox angewandt werden soll.
@ Weitere Datensatze Sollte die aktuelle Liste mehr Transaktionen beinhalten, als angezeigt
werden, gelangen Sie hier zu den restlichen.

el

Handler die Haftungsumkehr gewahrt wird.

g

Haftungsumkehr gewéhrt wird.

3.1.1 Spalten

Nutzen Sie diese Option, um die Auflistung der Transaktionen und Anzeige der Spalten zu

konfigurieren.

Journal-Datenséatze filtern

wallen.

Spalten anzeigen

Gehen Sie einen Bereich und die Buchungsart an dessen Datensétze Sie anzeigen

Yerfiohar
Honto
Tranzaktionskennung
Hartennummer
“erarbeiter nach oben |
Herkunftsland Karte o | e |
nach unten |

ANZRIEN

Dratum
Buchungsart
Betrag
Referenznummer

Arwvenden

Abbildung 4: Auswahl der im Journal gezeigten Spalten mit Details zu den Transaktionen

Dieses Icon zeigt an, dass dank MasterCard SecureCode dem

Dieses Icon zeigt an, dass dank Verified by Visa dem Handler die

Legen Sie die Spalten fest, die Ihnen im Journalbereich angezeigt werden sollen. Fiigen Sie Spalten

mit 22| hinzu oder entfernen Sie diese mit <. Speichern Sie anschliessend Ihre Auswahl mit

~LAnwenden” ab. Die ausgewahlten Spalten werden jetzt im Journal angezeigt.

Saferpay Backoffice Bedienerhandbuch Version 2.7 01.09.2009
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3.1.2 Journal Details

Es erscheinen die wichtigsten Informationen zur ausgewahlten Transaktion:

Journal Detail

[l weitere Details j dourmal g Druckausoabhe

Resepvation Saferpay eCommerce
Der reservierte Betrang kann jetet verbucht werden. 19000 CHF

Zahlungsdetails

Feferenznummer F.Scandola
k.onto Saferpay eCommerce 99867-94913159
Kartennummer @ oo 300000 0111
Yerfalldaturm Mhdil] 12007
Haftungsumkehr @ Ja (30-Secure Test)
Transaktionskennung ItvdfAInIEWASZDRT 2AvGhESAR
Autorisation

Autorisationsdatum 23072007 10:23:34

Verarbeitungsdetails
YWerarbeiter Saferpay Test Card

Verbuchung

Maximaler Buchungshetran 190.00 CHF
Buchungshetran 190,00 CHF
Werwerfen Yerbuchung ausfihren

Abbildung 5: Details von Transaktionen im Journal

~weitere Details" zeigt noch mehr Details der ausgewahlten Transaktion an.

Uber ,Journal* gelangen Sie zuriick in den Journalbereich.

Die ,Druckausgabe” bietet eine druckerfreundliche Detailansicht.

Der Link bietet eine Anzeige der vollstandigen Kartennummer.

©OOO

Bei Transaktionen mit Haftungsumkehr kénnen Sie sich hier das MPI-Logfile anzeigen
lassen. Diese Informationen werden bendétigt, wenn Ihre Kreditkartengesellschaft
Rickfragen zur Zahlung hat.

Saferpay Backoffice Bedienerhandbuch Version 2.7 01.09.2009 Seite 12
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Unter ,weitere Details" erscheinen die Angaben tber Herkunftsland der Karte und der IP-Adresse des
Browsers, von dem die Zahlung veranlasst wurde (rot eingerahmt); ,?" zeigt an, dass das Land aus
der IP-Adresse nicht eruiert werden konnte.

Journal Detail
[ nur wichtigste Details j Journal _'_;,4 Druckausgabe
Reservation Saferpay eCommerce
Der resenvierte Betrag kann jetzt verbucht werden. 12000 CHF
Zahlungsdetails
Referenznummer 295-11-20
Konto Saferpay eCommerce 993867-94913159
Anwendung Saferpay VT
Kartennummer 10000 20004 000k 0004
Verfalldatum MM/ 12109
Mame auf der Karte sdfasdfasfa
| Herkunftsland Karte X (Test Country)|
Kartenprifnummer (CVC) CWV | CVC aktiviert
Haftungsumkehr Ja (3-0 Secure Test)
| IP Adresse (Herkunit) 138.188.44.101 (CH)|
Transaktionskennung h4YIAWAAZMANASST43Ub0pEN230
Autorisation
Autorisationsdatum 02.09.200910:15:28
Verarbeitungsdetails
Verarbeiter Saferpay Test Card
Autorisationscode 450745
Vertragsnummer 123456739
Verbuchung
Maximaler Buchungsbetrag 120.00 CHF
Buchungsbetrag 120.00 CHFE
Verwerfen Verbuchung ausfithren
Details der Bestellung
Order ID Anzahl Betrag
Beschreibung
295-11-20 1 CHF 120.00
VALIDERUNGSMODULE Lehrkraft Gesundheit Nebenberuf

Abbildung 6: Weitere Details zur Transaktion
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3.1.3 Suche

Zahlungen

Journal
Suche

Expiort

Reservationen ater 75 Tage
Verworfene Reservationen

Mit der Funktion ,Suche” kdnnen Sie die Saferpay Datenbank gezielt
nach Transaktionen durchsuchen. Geben Sie dazu folgende
Suchoptionen oder Kriterien ein:

Suche

Suche

Ulber diese Funktion kinnen Datenséte nach verschiedenen Kriterien gesucht
warden. Als Platzhalter kinnen Sie ' _'fir einen und "% fir mehrere Buchstaben
werwenden. (Flatzhalter sind fr die Karennummer nicht erlauht)

Konto
Yerarbeiter

Karnennummer

Feferenznumimer
Autorisationscode
Wahrung
Buchungsart

Buchungsperiode

Bankleitzahl f Kontonummer

Transaktionskennung

Alle

Alle

Alle
Alle

in offener Buchungspetiode

Betrag won his
Craturm worm 13.07.2007 his
l&zchen zuchen I

Abbildung 7: Fenster fur Suche von Transaktionen

Feld
Konto

Verarbeiter

Kartennummer

Bankleitzahl/
Kontonummer

Trankaktions-
kennung

Beschreibung

Waéhlen Sie hier die Terminalnummer lhres Saferpay-Kontos aus, auf das die
Suche beschrankt werden soll.
Schranken Sie hier die Suche nach einem bestimmten Zahlungsmittel ein.

Suchen Sie eine Transaktion zu einer bestimmten Kartennummer, geben Sie die
komplette Nummer bitte hier ein. (Bitte beachten Sie bezliglich der Speicherung
von Kreditkartendaten unbedingt das Einhalten der aktuell gtiltigen PCI-
Sicherheitsvorschriften).

Bei Online-Zahlungen (z.B. Postfinance E-Finance in der Schweiz, Giropay oder
ELV in Deutschland, iDEAL in den Niederlanden) erscheinen hier Bankleitzahl
und Kontonummer.

Datenbank nach einer bestimmten Saferpay Transaktion durchsuchen: Geben Sie
hier die komplette oder einen Teil der Saferpay Transaktionskennung ein.
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Referenznummer Sind Vorgange mit einer ,Referenznummer” oder ,Order-ID“ erfasst worden,
kénnen Sie gezielt die Saferpay Datenbank mit dieser Angabe durchsuchen.
Autorisationscode Durch den Issuer vergebene Autorisationsnummer

Wahrung
ein.
Buchungsart

Schranken Sie hier die Suche nach Transaktionen in einer bestimmten Wéahrung

Hier kbnnen Sie die Suche auf ,Buchungen” oder ,Reservationen” eingrenzen.

Buchungsperiode Filtern Sie hier nach Transaktionen, die noch ,offen* oder bereits per
Tagesabschluss zur Auszahlung beim Verarbeiter eingereicht worden sind.

Betrag von...bis

Grenzen Sie hier die Suche nach Héhe des Betrages ein.

Datum vom...bis Geben Sie einen Zeitraum an, in dem nach Transaktionen gesucht werden soll.
Standardmassig wird hier ein Datum gesetzt, das sieben Tage zurlick liegt.

Loschen

Waéhlen Sie ,l6schen”, um lhre Eingaben zu verwerfen.

Suchen

Wabhlen Sie ,suchen”, um die Abfrage zu starten.

3.1.4 Reservation &lter 75 Tage

Zahlungen

Journal
Suche
Reservationen dlter 75 Tage
Verworfene Reservationen
Export

Zeigt eine Liste aller Reservationen, die alter sind als 75 Tage.

3.1.5 Verworfene Reservation

Zahlungen

Journal
Suche
Reservationen dlter 75 Tage
Verworfene Reservationen
Export

Im Journal Detail wird die verworfene Reservation angezeigt:

Kirzlich verworfene Reservationen werden nicht sofort geldscht,
sondern eine Woche im Saferpay Backoffice aufbewahrt. Uber
diesen Menupunkt kénnen diese Reservationen angezeigt oder der
urspriinglich reservierte Betrag erneut autorisiert werden.

Journal

(1] Snalten 'ﬁ] Korto wihlen

=2 Druckausoabe

Datum

Buchungsart

Betrag

L &Y 251020071721

Verworfene Peservation

CHF 1.00

Abbildung 8: Verworfene Transaktion

Klicken Sie auf den Button ,neu reservieren“ am unteren Fensterrand, um den urspringlich
verworfenen Betrag erneut zu reservieren.

Saferpay Backoffice Bedienerhandbuch Version 2.7 01.09.2009
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3.1.6 Transaktionsdaten exportieren

Zahlungen

Journal
Suche
Rezervationen aiter 75 Tage
Yervworfene Reservationen
Export

Auswertungen.

Ermdglicht den Export von Datensatzen als Exceldatei fur

Daten Export

Transaktionsdaten exportieren

Infol

Es kinnen nur 1000 Transaktionen der letzten zwei Monate ab dem 01.06.2009
exportiert werden. Die VYerarbeitung kann mehrere Minuten dauern.

konto Alle -

Zeitraum ab [01.08.2009  bis |11.08.2009

| exportieren

Abbildung 9: Kennzeichnen von zu exportierenden Transaktionsdaten

f Es kénnen nur 1000 Transaktionen der letzten zwei Monat exportiert werden. Der Vorgang

dauert einige Minuten!

Feld Beschreibung

Konto Hier spezifizieren Sie das Terminal lhres Saferpay-Kontos, fiir das die Buchungs-

daten exportiert werden sollen.

Zeitraum Ermoglicht die individuelle Anpassung des Erfassungszeitraumes von 1 Tag bis

~zu 2 Monaten.

Wabhlen Sie im darauf folgenden Fenster ,download”, um die erzeugte Exceldatei herunter zu laden.

Daten Export

Transaktionsdaten exportieren

kaonto Alle
Zeitraum ab 01102007 bis 2510.2007

Die Daten werden im Excel-Format exportier.

Turick dovenlosd

Abbildung 10: Exportieren von Transaktionsdaten
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3.2 Tagesabschluss

Offene Perioden

Abgeschlossene Pericden

Zahlungen Uber den Punkt , Tagesabschluss* leiten Sie alle offenen Buchungen in
s den Zahlungsverkehr. Sie sehen die Totalbetrédge der einzureichenden
Tagesabschluss Umsatze zur Kontrolle.

3.2.1 Buchungsperiode

Ein Tagesabschluss wird immer fir eine so genannte Buchungsperiode durchgefiihrt. Die
Buchungsperiode beginnt mit der zuerst und endet mit der zuletzt durchgefiihrten Transaktion.

3.2.2 Tagestotale

Der Tagesabschluss ist zwingend notwendig, um lhre Buchung Uber den jeweiligen Verarbeiter
abrechnen zu kénnen. Sollten Sie den automatischen Tagesabschluss aktiviert haben, geschieht dies
einmal taglich (siehe Administration -> Einstellungen).

Tagestotale

@ exportieren als Excel ﬁ} Konto wahlen  fg Druckausgabe

Kontomummer 09867-94913159
Kontobezeichnung Saferpay Demao Shaop
Anfang Datum 17.07.2007 16:06:39
Buchungsperiode TdlUtizhISMGhLIARIOSMbnSCY1 Kb

EUR - Euro

@ Tranzakiionen anzeigen

Tagesabschluss

Saferpay Test Card

Buchung 2 EUR G42.00
Tatal Werarbeiter 2 EUR 64200
(4) TotalWihrung 2 EUR  642.00

Yenwenden Sie diese Funktion, um die in der offenen Buchungsperiode befindliche
Transaktionen abzuschliessen. Stornierungen sind nach diesem Vargang nicht
mehr maglich.

@ Tagesabschluss

Abbildung 11: Auslésen des Tagesabschlusses

exportiert die Datensétze, die bei Ausfihrung des Tagesabschlusses gebucht werden,
als Exceldatei.

Sollten Sie den Tagesabschluss fur ein anderes Konto durchfiihren wollen, wéhlen Sie
hier das gewlinschte Konto aus.

Uber diesen Punkt gelangen Sie zu den einzelnen Positionen des Tagesabschlusses.

Die aktuell zur Einreichung anstehenden Vorgange werden Ihnen hier nach Verarbeiter
und Wahrungskennzeichen aufgelistet.

DROMOONQ)

Klicken Sie auf ,Tagesabschluss”, um die Transaktionen in den Zahlungsverkehr zu
leiten.
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3.2.3 Tagesabschluss durchfiihren

Haben Sie den Tagesabschluss ausgeldst, werden Ihnen zur Bestatigung die Einreichungsdaten
noch einmal angezeigt.

Buchungsperiode

@ exportieren als Excel i} borto wahlen  da Druckausgshe

Tagesabhschluss wurde erfolgreich durchoefithrt

Kontonummer 99867-94913159
kontobezeichnung Saferpay Demo Shop
Anfang Datum 18.07.2007 15:09:28
Abschluss Datum 18.07. 2007 1510:16
Buchungsperiode ShEAZdATxIbxtAp Al jbhzE T 9M kb

@ Transaktionen anzeigen

EUR - Euro

Saferpay Test Card

Buchung 1 EUR 187.00
Total WVerarbeter 1 EUR 187.00
Total Wihrung 1 EUR 187.00

Abbildung 12: Abschliessen des Tagesabschlusses

@ Exportiert die Datenséatze, die bei Ausfiihrung des Tagesabschlusses gebucht wurden, als
Exceldatei.

@ Sollen weitere Tagesabschlisse fur andere Konten ausgefiihrt werden, kénnen Sie hier zu
diesen wechseln.

@ Uber diesen Punkt gelangen Sie zu den einzelnen Positionen des Tagesabschlusses.

3.2.4 Offene Perioden

Zahlungen

Jourmal Ubersicht tiber die Konten, fiir die offene Buchungen vorliegen.
Tagesabschluss
(Hfene Perioden

3.2.5 Abgeschlossene Buchungsperioden

Zahlungen

i Hier werden lhnen die zuletzt durchgefiihrten Tagesabschlisse angezeigt.

Tagesabachluss
Qffene Perioden
Abgeschlossene
Perioden
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Buchungsperioden

ﬁ;ﬂ Honto wahlen "‘_‘I 1-96913124

Die folgenden Buchungsperioden wurden alle erfolgreich abgeschlossen und
kinnen nicht mehr verdndert werden. Wahlen Sie eine Buchungsperiode dber die Sie
Details erfahren machten.

@ Anfang Datum Abschluss Datum @
[ Dretailz 23.05.2000 171701 09.11.2000 16:459:25 @ exportieren

Abbildung 13: Ubersicht iber abgeschlossene Buchungsperioden

@ Hier finden Sie weitere Informationen zu einzelnen Tagesabschlissen
@ Hier kdnnen Buchungen des jeweiligen Tagesabschlusses als Exceldatei exportiert
werden.

3.2.6 Weitere Hinweise
Bitte beachten Sie folgende Hinweise zum Tagesabschluss:

Werden von lhrem E-Commerce System Reservationen bzw. Autorisierungen nicht automatisch
verbucht, missen Sie dies manuell im Saferpay Backoffice durchfiihren. Erst dann kdnnen Vorgange
in den Zahlungsverkehr geleitet werden.

Die Stornierung einer Buchung ist nur solange méglich, bis der Tagesabschluss durchgefuhrt wurde.
Um einem Kunden den Zahlungsbetrag zurlickerstatten zu kénnen, missten Sie eine Gutschrift
erstellen oder dem Kunden auf anderem Wege den Betrag gutschreiben.

Gutschriften werden ebenfalls erst mit einem Tagesabschluss ausgefihrt.

Reservationen mussen innerhalb einer bestimmten Frist je nach Zahlungsmittel verbucht und per
Tagesabschluss eingereicht werden. Nach Ablauf der Frist kann nicht garantiert werden, dass der
Verarbeiter die Buchung noch akzeptiert.

Tagesabschliisse werden fir jedes Saferpay-Konto separat durchgefuhrt. Sollten Sie mehrere
Saferpay-Konten im Einsatz haben, achten Sie bitte darauf den Tagesabschluss fur jedes lhrer
Konten auszuldsen.
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3.3 Reservation

Zahlungen . .. . . .
| | abgewickelte Autorisierung wird als Buchungsart ,Reservation” im Journal
aLrnE

Tagezah=chluss
Reservation

Nur verbuchte Betrage werden beim Tagesabschluss beriicksichtigt und zur
Auszahlung gebracht.

3.3.1 Einreichungsfrist

Bei einer Reservation wird eine Online-Autorisierung durchgefuihrt. Eine erfolgreich

eingetragen. Reservationen kénnen entweder verbucht oder verworfen werden.

Bitte beachten Sie, dass beim Verarbeiter (Acquirer) in der Regel eine Reservation sieben Tage lang
aufrecht erhalten wird. Wahrend dieser Zeit steht der Betrag dem Karteninhaber nicht zur Verfugung.
Wird eine Reservation verworfen oder eine Buchung storniert, sendet Saferpay im Hintergrund ein
,Online-Storno" an den Verarbeiter und der Betrag steht dem Karteninhaber schneller wieder zur

Verfligung.

3.3.2 Reservation durchfihren

Reservation

©)

i;l Konto wahlen ":I 1-96913124
Kartennummetr @ |

wiarfalldaturm Wi Monat|  Jahr|
Kartenprljfnl_wnmer|{CVC]|1

Betrag @|

Widhrung @ iCHF-SchWEizer Franken W
Referenznummer’ @ |

Uerkaufsbeschreibung1 @|

1¢:t|1rtiu:|.|mlues Feld

Felder anpazsen reservieren

Abbildung 14: Reservation

Hier wird Ihnen das aktuelle Saferpay Konto angezeigt, Uber das die Reservation
abgewickelt wird.

oder bei Lastschrift die Bankverbindung des Kunden ein.

Legen Sie hier den Zahlungsbetrag fest.

Wabhlen Sie hier die entsprechende Wahrung zum Zahlungsbetrag aus.

@00 ©® ® O

Option ,Referenznummer* aktiviert wurde. Das gleiche gilt fir das Feld
.verkaufsbeschreibung®, das ebenfalls optional eingeblendet werden kann (Siehe
Administration -> Einstellungen).

Saferpay Backoffice Bedienerhandbuch Version 2.7 01.09.2009

Geben Sie bei einer Reservation die Kreditkartennummer zusammen mit dem Verfalldatum

Haben Sie in den Basiseinstellungen die Option ,Kartenprifnummer anzeigen“ gewabhilt,
koénnen Sie hier die Kartenpriifnummer angeben (Siehe Administration -> Einstellungen).

Das Feld ,Referenznummer” steht zur Verfiigung, wenn in den Basiseinstellungen die
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@ Geben

Sie hier lhre interne Bestell-/Rechnungsnummer und/oder Verkaufsbeschreibung

ein, die spater im Journal und bei der internen Zahlungsverarbeitung erscheinen soll. Diese

Felder

mussen nicht unbedingt ausgefillt werden.

Klicken Sie auf ,reservieren”, um die Zahlung auszufihren.

Ahnliche Eingaben sind fiir Buchungen, Gutschriften und telefonisch autorisierte Buchungen
(Referral) notwendig.

3.4 Buchung

Zahlungen

Journal
Tagezabschiluzs
Reservation
Buchung

Bei einer erfolgreichen Buchung wird die autorisierte Zahlung als ,Buchung” im
Saferpay Journal eingetragen und beim néchsten Tagesabschluss eingereicht. Im
Gegensatz zu einer Reservierung kann der Zahlungsbetrag nicht mehr verandert
werden.

Buchungen kdnnen storniert werden, sofern es sich um eine Kreditkarten- oder Debitkarten-Zahlung
handelt. Gehen Sie bei einer Buchung genauso vor, wie bei einer ,Reservation®.

3.5 Buchung telefonisch autorisiert

Zahlungen

Journal
Tagesabschluss
Reszervation
Buchung

Buchung tel. autor

Kreditkartenzahlungen kénnen oder missen teilweise telefonisch autorisiert
werden. Dieser Vorgang wird ,,Buchung tel. autorisiert* genannt. Sie
erhalten vom Genehmigungsdienst der Kartengesellschaft einen sog.
Autorisierungscode, den Sie bei der Buchung angeben muissen.

isiert

Wabhlen Sie zur Buchung einer vorher telefonisch autorisierten Zahlung den Punkt ,Buchung tel.
autorisiert” im Saferpay Backoffice. Den Autorisierungscode geben Sie bitte zusatzlich zu den
anderen Buchungsdetails an. Die Buchung wird beim nachsten Tagesabschluss zur weiteren
Verarbeitung eingereicht.

3.6 Gutschrift

Zahlungen

Journal
Tagezabzchiuzs
Reservation
Buchung

Gutschrift

Buchung tel. autorisiert

Gutschriften kdnnen ausschliesslich fur Kreditkarten erteilt werden. Beim
Tagesabschluss werden Gutschriften zusammen mit anderen Buchungen beim
Kreditkartenverarbeiter eingereicht. Gehen Sie bei einer Gutschrift genauso
vor wie bei einer ,Reservation”.
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4 Webshop
Wenn Sie ein eigenes Shopsystem einsetzen, ist dieser Bereich fir Sie nicht von Bedeutung.

Der Saferpay Webshop ist fur Handler gedacht, die mit einfachen (statischen) Webseiten arbeiten.
Mit dem Saferpay Webshop lassen sich Artikel erstellen, die im Saferpay Warenkorb gesammelt und
online bezahlt werden kdnnen. Fir den Einsatz des Saferpay Webshops sind keine
Programmierkenntnisse erforderlich.

Der Saferpay Webshop steht nur dann zur Verfiigung, wenn der Dienst ,Saferpay eCommerce*
freigeschaltet ist.

4.1 Funktion

Folgende Funktionen stehen Ihnen in der Rubrik ,Webshop* zur Verfiigung:

Funktion Beschreibung

Einstellungen Legen Sie die grundséatzlichen Einstellungen fest, wie lhre E-Mail- und Webshop-
Adresse

Alle Angebote Listet alle vorhandenen Artikel auf. Léschen oder modifizieren Sie vorhandene
Artikel.

Neue Angebote  Legen Sie einen neuen Artikeldatensatz an.

4.2 Konzept

\/ E-Mail
. Nachricht

Backoffice
Administration

Backoffice
Webshop

@

Angebote Jourmnal

R

@ Bestellung

Warenkorb

@
@ Zahlung

< . _
Abbildung 15: Konzept des Webshops
@ Artikel werden mit Beschreibung und Verkaufspreis im Saferpay Webshop erfasst.
@ Ein Artikeldatensatz wird durch eine URL (Webadresse) reprasentiert, der auf der Webshop-

Seite als Link einzubinden ist. Sie kénnen natirlich auch Bilder mit dem Link versehen, die
den Artikel abbilden.

@ Klickt ein Kunde auf den Link bzw. das Bild, 6ffnet sich der Saferpay Warenkorb automatisch
in einem weiteren Browserfenster. Der Kunde kann nun neue Artikel hinzufiigen oder aus
dem Warenkorb entfernen.
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© ® 0 ©

Zum Bezahlen klickt der Kunde auf ,Weiter", gibt seinen Namen und Adresse ein und wahlt
sein Zahlungsmittel.

Wurde die Zahlung erfolgreich durchgefuhrt schliesst sich das Saferpay VT Fenster wieder
und die Erfolgswebseite wird angezeigt.

Bei einer Online-Bestellung bzw. nach dem Bezahlvorgang erhalten Sie die Artikeldaten mit
Verkaufssumme und Lieferanschrift per E-Mail.

Alle erfolgreichen Zahlungsanfragen werden unmittelbar in lhrem Saferpay-Journal
angezeigt.

4.3 Einstellungen

Meue Angebote

Webshop Unter ,Einstellungen” kénnen Sie lhre E-Mail- und Webserver-Adresse sowie
Einstellungen das Saferpay Konto festlegen, tiber das die Zahlungen abgewickelt werden
Alle Angebote sollen. Folgen Sie einfach der Bedienerfiihrung.

431 E-

Mail-Adresse

Einstellungen

Benachrichtigung Zahlungen vrtuelles Terminal

Llberwelche E-Mail Adresse wallen Sie benachrichtigt werden? Sie erhalten bei
jeder Zahlung auf lhrem viruellen Terminal eine E-Mail Machricht. Dieses Feld ist
hicht optional.

shopi@zaterpay-demo-zhop .u:u:um|

| wweiter

Abbildung 16
Geben Sie

: Einstellungen Webshop: Eingabe der E-Mail-Adresse

hier die E-Mail-Adresse ein, an die Online-Bestellungen gesendet werden sollen. In der E-

Mail-Nachricht sind die Details der Bestellung enthalten.

4.3.2 Webserver-Adresse

Einstellungen

Adresse lhrer Webh Site

Gehen Sie hier die WMWY Adresse |hres Servers an:

bt Sy saterpay-demo-zhop-ch

zurick weiter

Abbildung 17:

Einstellungen Webshop: Eingabe der Webserver-Adresse

Die Webserver-Adresse wird benétigt, um die Erfolgs-, Fehler- und Abbruchseiten korrekt aufrufen zu
kénnen. Tragen Sie hier die URL Ihres Webservers ein.
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4.3.3 Saferpay Konto

Einstellungen

Saferpay - Konto

Sie kinnen entscheiden aufwelches Konto lhre Saferpay- Buchungen gehen
werden.

99867 -94913159 FM Monitor Kennzahlenverkaut D

Turick Einstelungen speichern |

Abbildung 18: Einstellungen Webshop: Saferpay-Konto

Hier legen Sie das Saferpay Konto fest, Uber das die Bezahlung von Online-Einkaufen abgewickelt
werden soll.

Schliessen Sie lhre Eingaben mit einem Klick auf ,Einstellungen speichern* ab.

4.4  Alle Angebote

Hier werden lhnen alle angelegten Artikel in einer Ubersicht angezeigt. Verandern
oder I6schen Sie hier bereits bestehende Artikeldaten. Wenn noch keine Artikel
existieren, gelangen Sie automatisch in die Maske fiir ,Neues Angebot".

Webshop

Einstelungen
Alle Angehbote
Meue Angebote

Angebote

Angebot Warenkorb VT-Link Wahrung Preis

aaacaliventure Ja URL usD 12.00 entfernen
ABC product Ja URL usD 10.00 entfernen
Angebot 1 Ja URL AUD 66.00 entfernen

Abbildung 19: Webshop: Ubersicht tiber Angebote

4.5 Neues Angebot

Klicken Sie auf ,Neue Angebote“, um einen neuen Artikeldatensatz anzulegen.
Webshop Folgen Sie einfach der Bedienerfiihrung.

Einstelungen
Alle Angebote
Heue Angebote
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4.5.1 Artikel Beschreibung und Preis

MNeues Angebot hinzufligen

Beschreibung uni Preis

Mame des Angebots Saferpay Mousepad Deluxe
Yiahrung EUR: - Euro [+
Preis 2350

weiter |

Abbildung 20: Webshop: Neues Angebot hinzufligen

Geben Sie eine Beschreibung des Artikels, die Wahrung und den Verkaufspreis ein.

4.5.2 Warenkorb

Neues Angebot hinzufligen

Soll der Kunde dieses Angebot im Warenkorb sammeln kinnen (Ja), oder nur
einzeln bestellen (Mein)?

+ la

" Mein

Zurick weiter

Abbildung 21: Webshop: Neues Angebot hinzufiigen

Legen Sie fest, ob fur diesen Artikel der Warenkorb genutzt werden soll oder nicht.

Saferpay Backoffice Bedienerhandbuch Version 2.7 01.09.2009
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45.3 LinksimVT

Neues Angebot hinzuflgen

Links im VT

Waohin soll verwiesen werden wenn der Artikel im Virtuellen Terminal des Saferpay
angezeigt wird?

Geben Sie bitte die ganze URL an.

Auf welche Seite =oll nach einem erfolgreichen Zahlungsvorgang verwiesen werden:

@ hitp:ifwwnw saferpay-success.com

Wenn der Anwender zur Hindlerseite zuriickkehren mochte, wird die folgende Adresse
angezeigt:

@ http.ifwwnw saferpay.com

Kann die Zahlung nicht autorisiert werden, wir auf diese Seite verwiesen:

@ hitp:iiw ww.saférpay—fsilu re.Com

Zurick | Angebot speichern

Abbildung 22: Webshop: Links fiir neues Angebot hinzufiigen

©
©

Geben Sie zunéchst die vollstindige Adresse (beginnend mit http) der Webseite an, die

nach einer erfolgreichen Zahlung angezeigt werden soll.

Tragen Sie nun die vollstéandige Adresse der Webseite ein, die aufgerufen werden soll,

wenn der Kunde zum Shop zuriickkehren méchte und den Einkauf abbricht.

Zum Schluss tragen Sie die vollstandige Adresse der Webseite ein, die im Falle der
Ablehnung der Zahlung angezeigt werden soll. Klicken Sie auf ,,Angebot speichern®, um die

Artikel URL zu erhalten.
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4.5.4 Artikel URL

Zuletzt wird Ihnen die URL des neu erstellten Artikels angezeigt:

Angebot gespeichert

Inteqrieren Sie die folgende LIRL in ikire Witii-Site.

URL fiir den Artikel: "Saferpay Mousepad Deluxe’

Ancharlink
Buttanlink

Platzieren Sie einen Link filr den Artikel in ihrer Win-Site, Yerwenden Sie die
folgende LURL in dem Link fir diesen Ardikel. HTML-Beispiel

“a href="URL"~artikel EBild oder Text-/ a=

Achten Sie hitte darauf, die ganze LIRL zu markieren und zu kopieren.

https: Sy saferpay . comMtiPay asp?DATA=%3CIDP+MSGTYPE®ID%
22Payinit3e22+ACCOUNTIDH 3092299567 9209491 3522%

22+MOTIFY ADDRESS% 302 2remkovander zwaag %4 0gmail % 2Ecom %

2L AMNGID S0 2de % 24+ AMOUMNT 3303 22 2809 22+ CURREMNC Y 96 30%
22EUR%22+KEYIDS 0% 2 2% 24 IDP 3% 209986 7 w2 2+ DESCRIPTION 35303
22zaferpay+Mousepad+Deluxet 22+BACKLIMNK 3309 2 2http 95 a % 2F %
2Fac%2Emerchant Y 2Ede%2F saferpay %2F saferpay¥oFresponse % 2Ephp
3FzpY3Dback ¥ 26ampe 3Bt 3301 W22+ SUCCESSLIMK L 30 2 2hitp 9 3.0 %
2P 2Facy2Emerchant % 2Ede ¥ 2F saterpay e 2F zaferpay¥sFresponset
2EphpaFsptabeuccessM2Bamp e 3Bt 9630 22+ F AILLINKS: 3092 2httpSs
AP IF ac Y 2Emerchart 3 2Ede W 2F saterpay e 2 saterpay
SFresponze2Ephp 3R speiDbnate 26ampie Bt 3301 S22 +EXPIRATION:
S0%22201 3071 0000000% 22+DELIVER Y %30 %2 2ves%

22+48] LOWNWCOLLECT 3 30% 2 2yves i 229 2F %

Terminal anFeigen

Terminal anzeigen

Abbildung 23: Webshop: Integration des neuen Angebots in Web-Seite

Um den Artikel auf Ihrer Webseite anzeigen zu kénnen, missen Sie die URL kopieren und als Link in
Ihrer Webseite eintragen. Bitte markieren Sie vor dem Kopieren den kompletten Text der URL.

Die Artikeldaten werden mit einer digitalen Signatur gegen Manipulation gesichert. Saferpay prift bei
jedem Vorgang die Signatur auf Korrektheit. Anderungen der Artikeldaten miissen daher im Saferpay
Backoffice durchgefuhrt werden.

Damit das virtuelle Saferpay Terminalfenster beim Klick auf den Artikellink automatisch geoffnet wird,
sind die folgenden Zeilen lhrer Webseite hinzuzufuigen:

<script SRC="http://www.saferpay.com/OpenSaferpayScript.js"></script> <a href="ArtikelURL"
onClick="OpenSaferpayTerminal('ArtikelURL',this,'LINK")">zur Kasse...</a>
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5 Administration

Unter ,Administration” stehen lhnen folgende Bereiche zur Verfigung:

Funktion Beschreibung
Einstellungen Hier kbnnen die Saferpay Grundeinstellungen vorgenommen werden.
Konten Ihre aktuell verfugbaren Saferpay Konten und deren Einstellungen.

Transaktionsabo Fir den Online-Nachkauf von Transaktionen.

5.1 Einstellungen

Einstellungen Grundeinstellungen lhres Saferpay Backoffices.

5.1.1 Verfugbare Transaktionspunkte

Im oberen Teil des angezeigten Formulars erfahren Sie, mit welcher Benutzerkennung Sie

Administration | Uber den Punkt ,Einstellungen* gelangen Sie zur Maske fur die

angemeldet sind und wie viele Transaktionen lhnen noch zur Verfiigung stehen. Sollten Sie keine

Transaktionspakete bendtigen, entféllt diese Anzeige.

Einstellungen

MHehmen Sie hier lhre personlichen Einstellunoen filr Saferpay vor.

Anmelduni
Benutzername

Transaktionspaket
Meues Transakiionspsiket

Yerfighare Transakiionspunkie

THER

Abbildung 24: Einstellungen: Verfugbare Transaktionspunkte

5.1.2 Sprache im Backoffice

Sie kdnnen wahlen, in welcher Sprache das Saferpay Backoffice angezeigt wird. Momentan stehen

Ihnen deutsch, englisch und franzésisch zur Auswabhl.

Sprache Saferpay Backoffice | deutzch

Abbildung 25: Auswahl Sprache des Backoffices
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5.1.3 Referenznummer, Verkaufsbeschreibung und Kartenprifnummer

Im mittleren Teil bestimmen Sie, welche Eingabefelder zuséatzlich im Zahlungsformular angezeigt
werden sollen, wenn manuelle Reservationen oder Buchungen ausgefiihrt werden.

Eingabefeld fiir Referenznummer

Eingahefeld fir Referenznummer im Saferpay Backoffice anzeigen
In diezes Feld kinnen Sie Ihre eigene Identifikationznummer der Tranzaktion eingeben. Diese
wird an den Verarbeter Gbermitet.

Eingabefeld fiir Verkaufsheschreibung
Eingabefeld fiir Yerkaufsheschreibung im Saferpay Backoffice anzeigen

Dieser Text wird dem Kunden auf der Kreditkartenabrechnung angezeigt, fallz vom Yerarbeiter
unterstitzt.

Eingabefeld fiir die Kartenprifnummer {CWVC)

In diesem Feld kann die Kartenprifnummer (C%C) des Kunden angegeben wwerden.

Abbildung 26: Einstellung Referenznummer, Verkaufsbeschreibung, Eingabefeld fir CVC

Am besten aktivieren Sie alle drei Felder (Referenznummer, Verkaufsbeschreibung und
Kartenprifnummer). Obwohl die Verwendung dieser Felder optional ist, empfehlen wir zumindest die
Kartenprifnummer immer mit anzugeben, wenn lhnen diese bekannt ist. Ebenfalls sollten Sie fir jede
Zahlung eine eindeutige Referenznummer vergeben. Diese erleichtert Thnen spater die Suche oder
Bezugnahme auf eine Zahlung. Die Referenznummer wird von den meisten Verarbeitern auf der
Handlerabrechnung ausgewiesen.

5.1.4 Benachrichtigungen

Im unteren Teil der Einstellungen kdnnen Sie eine E-Mail-Adresse festlegen, an die Mitteilungen
gerichtet werden sollen. Sollten Sie keine Transaktionspakete benétigen, entfallen die ersten beiden
Benachrichtigungsoptionen.

Benachrichtigungen

Saferpay informiert Sie automatisch per E-Mail bei wichtigen Ereignissen, ZB. bei
fehlendem Tagesabschluss und offenen Buchungen oder wenn lhr
Transaktionskonto zu wenig Punkte enthalt.

v Fehlender Tagesabschluss bei offenen Buchungen (= 5 Tage)
E-Mail-Adresse flr Benachrichtigungen info@=saferpay.com

| Einstellungen speichern I

Abbildung 27: Einstellungen: E-Mail-Adresse flr wichtige Benachrichtigungen
Legen Sie fest, bei welchen Ereignissen Ihnen eine Mitteilung zugesendet wird:

- Wenig Transaktionspunkte (< 10 % des zuletzt gekauften Transaktionspaketes),
- Keine Transaktionspunkte mehr oder
- offene Buchungen, die alter als finf Tage sind.

Schliessen Sie lhre Konfiguration mit ,Einstellungen speichern* ab.
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5.2 Konten

Administration | Klicken Sie auf den Bereich ,Konten*, um eine Ubersicht Ihrer Saferpay Konten zu

Einatellungen erhalten.
Konten

Grundsatzlich wird zwischen folgenden Kontoarten unter Saferpay unterschieden:

- Saferpay eCommerce-Konten
- Saferpay Phone-Mailorder-Konten.

Kontoinformationen

Die folgenden Konten stehen hnen fir Buchungen zur Verfdgung, Wahlen Sie ein
Konto um weitere Informationen zu erhalten.

Saferpay eCommerce-Konto

T Veeme ¥ 90867.04913159 FM Monitor Kennzahlerverkauf
Saferpay Testlogin, 8021 Zirich, Hardturmstrasse 201

T "B _ 09867-94913822 Sexamor
Saferpay Testlogin, 8021 Zirich, Hardturmstrasse 201

Saferpay Phone-Mailorder-Konto

T 99867-14453260 Lausanne-Centre
Saferpay Testlogin, 8021 Zirich, Hardturmstrasse 201

'.'j D9867-96913707 Autre
Saferpay Testlogin, 8021 Zirich, Hardturmstrasse 201

Abbildung 28: Saferpay-Konten

Die einzelne Kontobezeichnung (auch als Account-ID bezeichnet) setzt sich aus Ihrer 5-stelligen
Kundennummer und einer 8-stelligen Saferpay Terminalnummer zusammen.

Zahlungen, die Uber ein Saferpay eCommerce-Konto abgewickelt werden, werden dem Verarbeiter
gegenuber als ,Internet Zahlungen* gekennzeichnet.

Zahlungen, die Uber ein Saferpay Phone-Mailorder-Konto abgewickelt werden, werden dem
Verarbeiter gegeniber als ,Mail-Order/Telefon-Order Zahlungen“ — das sind Zahlungen fir
Bestellungen, die telefonisch oder per Telefax aufgegeben wurden — gekennzeichnet.
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Details zu Ihren Konten erhalten Sie, in dem Sie die jeweilige Kontonummer anklicken:

Saferpay Virtual Terminal Konto

Kontonummer @ 99867-94913159
Arnwendung @Saferpay\firtualTerminalTerminaI
Status Aktiviert
Strasse Hardturmstrasse 201
PLZ a021
Ort Zirich

Bemnzereinstellungen

Kantohezeichnung ()Testkonta

Automatischer Tagesabschluss @I?
@ Speichern |

Karten Aktiviert Verarheiter Vertragsnummer

@ & American Express GICC (T) 9505602250

Abbildung 29: Einstellungen zu Konten

®©

Ihre Saferpay Kontonummer (Account-ID) bestehend aus der 5-stelligen Kundennummer
und der 8-stelligen Saferpay Terminalnummer.
Status dieses Kontos, sollte immer ,Aktiviert* anzeigen.

In der Kontobezeichnung kénnen Sie eine beliebige Beschreibung lhres Kontos ablegen.

Ist die Option ,Automatischer Tagesabschluss* aktiviert, wird taglich ab ca. 22:00 Uhr ein
automatischer Tagesabschluss durchgefiihrt und alle gebuchten Zahlungen in den
Zahlungsverkehr geleitet. Reservationen werden dabei nicht automatisch verbucht und
eingereicht! Ist diese Option nicht gewahlt, miissen Sie den Tagesabschluss manuell
durchfiihren (siehe Abschnitt 3.2 Tagesabschluss).

Sichern Sie mit einem Klick auf ,Speichern” Ihre aktuellen Kontoeinstellungen.

@

Alle firr dieses Konto verfiigbaren Zahlungsmittel werden aufgelistet. Eine Ampelschaltung
zeigt den Status jedes Zahlungsmittels an.

5.3 Transaktionspakete

Administration Sie konnen online Uber die Funktion “Transaktionspakete” neue
Einstellungen Transaktionspakete erwerben. Sollten Sie keine Transaktionspakete

konten
Transaktionspakete

bendtigen, entfallt diese Anzeige.
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6 Passwort-Handling und Login-Verwaltung

Saferpay verwaltet jedes Login und Passwort individuell, um die Zugriffssicherheit zu erhéhen. Die
Verwaltung umfasst folgende Funktionen:

- Jeder Anwender kann sein Passwort beliebig oft andern.

- Ein Login wird nach funf erfolglosen Anmeldeversuchen automatisch gesperrt.

- Eine Freischaltung vom Anwender ist dann nur mdglich, wenn zuvor eine E-Mail-Adresse im
Saferpay Backoffice unter ,My Saferpay” hinterlegt wurde (siehe Erstanmeldung).

- Gemass den gultigen PCI Sicherheitsvorschriften muss das Passwort alle 90 Tage geéndert
werden.

- Wird ein Konto 90 Tage nicht benutzt, erfolgt eine automatische Sperrung des Zugangs. Der
Zugang kann in diesem Fall auf Antrag per Mail an service@saferpay.com kostenfrei wieder
freigeschaltet werden.

6.1 Benutzereinstellungen

Folgende Funktionen stehen Ihnen im Bereich ,Benutzereinstellungen” unter ,My Saferpay” zur
Verfugung:

Funktion Beschreibung
Passwort andern Hier kdnnen Sie |hr Login fiir das Saferpay Backoffice andern.

E-Mail andern Andern Sie hier die E-Mail-Adresse fiir die Benachrichtigung bei einer Sperrung
Ilhres Logins.

6.1.1 Passwort &ndern

Benutzereinstellungen Klicken Sie auf ,Passwort andern®, falls Sie Ihr Passwort andern moéchten.

Passwort andern
E-Mail &ndern

akzeptiert werden: Das Passwort muss mindestens 8 Zeichen lang sein, mindestens ein

f Beachten Sie bitte, dass nur Passworter, die die folgenden Sicherheitskriterien erftillen,
Gross- und einen Kleinbuchstaben und eine Zahl oder ein Sonderzeichen enthalten.

Sie werden aufgefordert zunachst lhr altes Passwort und danach zweimal das neue gewiinschte
Passwort einzugeben. Wéhlen Sie danach ,&andern“, um das neue Passwort zu Ubernehmen. Bei
einer erfolgreichen Anderung bekommen Sie eine Bestétigung angezeigt.

Mit einem Klick auf ,weiter* gelangen Sie zurlick zu ,My Saferpay"”.

6.1.2 E-Mail andern

Um die bei Ihrer Erstanmeldung ins Saferpay Backoffice hinterlegte E-Mail-
Adresse zu &ndern, wahlen Sie bitte ,E-Mail andern*.

Benutzereinstellungen

Paz=zwort &ndern
E-mail andern

Geben Sie zunéachst lhr Passwort fir das Saferpay Backoffice ein. Bestétigen Sie dann lhre Eingabe
mit ,weiter* und Sie gelangen zum Eingabeformular fiir die E-Mail-Adresse. Uberschreiben Sie
einfach die zunachst angezeigte urspringliche Adresse mit der von Ilhnen neu gewinschten.

Mit einem Klick auf ,speichern®, wird die neue Adresse tibernommen.
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6.2 Sperrung des Login

Eine Benutzerkennung wird nach fiinf fehlerhaften Eingaben des Passworts automatisch gesperrt.
Nach jeder erfolgreichen Anmeldung stehen wieder fiinf Versuche zur Verfiigung. Sollte es aber

dennoch zur Sperrung lhres Logins kommen, erhalten Sie einen Hinweis.

Ihr Login wurde gesperrt!

Aus Sicherheitsarinden wurde [hr Login gesper. Bitte gehien Sie zum Entsperren

lhren Benutzernamen sowie lhre E-Mail-Adresse an, die Sie in My Saferpay hinterlegt
hahen.

Zur Sicherheit erhalten Sie umgehend eine E-Mail mit einem Ersatz-Fasswort
zugesendet. Sobald Sie sich erneut unter My Saferpay angemeldet haben, werden Sie
aufgefordert, ein neues Fasswort zu vergeben.

Benutzer: |

E-Mail: |

Bestétigen Sie bitte diesen Sicherheitzcode:

Sicherheitscode: & 75

Mewen Sicherheitzcode anfordern.

Abbildung 30: Sperrung des Login

Geben Sie bitte Ihre Benutzerkennung und die im Backoffice hinterlegte E-Mail-Adresse in die daftir
vorgesehenen Eingabefelder ein. Aus Sicherheitsgriinden wird zusétzlich ein Sicherheitscode

abgefragt. Bestétigen Sie lhre Eingabe mit ,absenden®.

Sobald die E-Mail verschickt wurde, erhalten Sie eine Bestatigung auf lhrem E-Mail-Account. Geben
Sie das Ersatzpasswort aus der Bestatigungs-E-Mail zusammen mit lhrer Benutzerkennung in die
Eingabefelder ein und bestétigen Sie Ihre Eingabe. Sie werden dann aufgefordert Ihr Passwort zu

andern. Das Ersatzpasswort gilt in diesen Féallen als aktuelles Passwort.

Passwort andern

Ihr Passwort muss aus Sicherheitsgrinden gedndert werden.
Wieitere [nfarmationen finden Sie in den Sicherheitsbhestimmunoen.

Aufgrund von Sicherhetstbetlegungen und Anforderungen der Kreditkartengesellzchaften

werden Sie aufgefardett, ihr Zaferpay Passwaort alle 90 Tagen zu erneuern. Bitte &ndern Sie ikr
Paszwart.

@eben Sie hier Ihr aktuelles Passwort ein; | |

Geben Sie hier Ihr neues Passwort ein; | |

Wiederholen Sie hier das neues Passwort: | |

Sicherheitzstufe des neuen Passworts: noch & Zeichen

Abbildung 31: Passwort &ndern

Nach erfolgreicher Anderung des Passwortes erhalten Sie einen Hinweis. Durch Bestatigung auf

.weiter* gelangen Sie zurtick zu ,My Saferpay*.
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Beachten Sie bei der Passwortanderung folgende Hinweise:

- Das neue Passwort muss mindestens 8 Zeichen lang sein:
- mindestens 1 Gross- und 1 Kleinbuchstabe enthalten,
- und mindestens 1 Zahl oder 1 Sonderzeichen.

Folgende Zeichen sind fur das Passwort erlaubt:

Grosshuchstaben: ABCDEFGHIJKLMNOPQRSTUVWXYZ
Kleinbuchstaben: abcdefghijkimnopgrstuwxyz

Ziffern: 0123456789

- Sonderzeichen: :;+-, */$%&()[]=!

Das neue Passwort darf nicht mit den zuletzt verwendeten 24 Passwortern identisch sein! Aus
Sicherheitsgriinden sollten keine leicht zu assoziierenden Namen verwendet werden (Automarken,
Familiennamen...).
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7 Rund um Saferpay
7.1 Zahlungsmittel

Saferpay unterstitzt eine Vielzahl an Zahlungsmitteln und Zahlungssystemen. Wir erweitern Saferpay
kontinuierlich, um Ihnen immer neue Zahlungsmittel und Losungen anbieten zu kénnen. Eine genaue
Aufstellung aller Zahlungsmittel, die Uber Saferpay verarbeitet werden kénnen, finden Sie unter:

http://saferpay.six-card-solutions.com/de/offers/e-payment/payment-instruments/Pages/default.aspx

7.2 Dienste
Saferpay bietet neben dem Backoffice noch weitere Dienste, wie zum Beispiel:

Saferpay Risk Management
Verwalten Sie eigene Sperrlisten zur Reduzierung von Zahlungsbetrug.

Saferpay File-Import
Diese Anwendung dient der Verarbeitung von Batchdateien, d.h. Buchungen werden einmal am Tag
im Batch-Verfahren ausgefuhrt. Siehe dazu die Benutzeranleitung.

7.3 Sicherheit

Saferpay wird von uns mit aktuellen Sicherheitsstandards betrieben. Alle sensitiven Daten und
Benutzereingaben werden mittels SSL Technik (Secure Socket Layer) verschlisselt.

Der Zugriff auf das Saferpay Backoffice erfolgt Passwort gesichert. Fur Ihre Handlerkennung wird ein
individuelles Zertifikat erstellt, das auf Ihnrem E-Commerce Server installiert werden muss.

Samtliche Saferpay URL'’s (Artikeldaten und andere Verarbeitungsschritte) werden mit einer digitalen
Signatur versehen und auf Manipulation gepruft. Dies geschieht nach dem Public/Private Key
Verfahren.

Die einzelnen Zahlungsmittel unterscheiden sich in lhren Sicherheitsstandards. So gelten Verified by
Visa und MasterCard SecureCode fur Kreditkartenzahlungen als die zur Zeit sichersten Verfahren.

Darlber hinaus wird Saferpay geméass den AIS (Account Information Security) und SDP (Site Data
Protection) Richtlinien betrieben und ist nach Payment Card Industry (PCIl) Data Security Standard
zertifiziert.

7.4 Verfugbarkeit

Saferpay ist rund um die Uhr, also 24 Stunden / 7 Tage pro Woche verfugbar. Sollten wider Erwarten
Stérungen auftreten, werden diese schnellstméglich behoben. Wartungsarbeiten werden so kurz wie
mdglich gehalten und zu Zeiten mit der geringsten Kundenaktivitat durchgefihrt.
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8 Saferpay Support Team

Haben Sie Fragen zu der Bedienung Ihres Saferpay-Backoffice, dann kénnen Sie unser Support-
Team Montags bis Freitags zwischen 9:00 und 17:30 Uhr wie folgt erreichen:

Saferpay Schweiz

SIX Card Solutions AG
Hardturmstrasse 201
CH-8021 Zirich
www.saferpay.com

+41 (0)848 66 44 44
support@saferpay.com

Saferpay Deutschland

SIX Card Solutions GmbH
Bornbarch 9

D-22848 Norderstedt
www.saferpay.com

+49 40 325 967 200
support@saferpay.com

Haben Sie Fragen zu Ilhrem Login oder den Benutzerdaten Ihres Saferpay-Backoffice, dann
schreiben Sie uns bitte eine E-Mail unter Angabe lhres Benutzernamens an service@saferpay.com .

Das Saferpay-Team wiinscht lhnen viel Erfolg beim Einsatz lhrer E-Payment-Losung Saferpay!
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